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Napomene: Smjernice su savjetodavnog karaktera i namijenjene su obveznicima u svrhu lakSeg
razumijevanja obveza prilikom provodenja mjera i radnji propisanih Zakonom o sprjeéavanju

pranja novca i financiranja terorizma (,,Narodne novine“ broj 87/08 i 25/12).



1. UvOoD

Problematika organiziranog kriminaliteta vezanog uz pranje novca stalno je prisutna, a rizik posljednjih
godina dodatno povecavaju razli¢iti oblici financiranja terorizma. U&inkovita borba s tim problemom izlazi

iz okvira nacionalnoga djelovanja te postaje sve $iri, globalni izazov.

Sukladno tome, drzave Clanice EU obvezale su se ojacati aktivhosti na tom podrugju, stoga su

prihvacene sljedece direktive:

- Direktiva Europskog parlamenta i Vije¢a 2005/60/ES od dana 26.10.2005. o sprje¢avanju koristenja
financijskog sustava za pranje novca i financiranje terorizma,

- Direktiva Komisije 2006/70/EZ od dana 01.08.2006. o odredivanju provedbenih mjera za Direktivu
2005/60/EZ Europskog parlamenta i Vijeéa vezano uz definiranje »politicki izlozene osobe« i
tehnickih mjerila za postupke pojednostavljene duznosti pazljivog utvrdivanja identiteta stranke te

iznimke na temelju financijske aktivnosti koja se odvija samo povremeno ili u ograni¢enom opsegu.

Prihvaéene direktive uzimaju u obzir preporuke Radne skupine za financijsku aktivnost (Financial Action
Task Force — dalje u tekstu: FATF), koja je jedno od kljuénih medunarodnih tijela na podru¢ju borbe
protiv pranja novca i financiranja terorizma. Uzimajuéi u obzir navedene preporuke, njihovo izvodenje
viSe nije stvar vece ili manje osvijestenosti, ve¢ postaje propisana obveza. Sabor Republike Hrvatske
donio je u srpnju 2008. godine Zakon o sprjeavanju pranja novca i financiranja terorizma (Narodne
novine, br. 87/08 i 25/12), ¢ime su zahtjevi gore navedenih direktiva preneseni u hrvatski pravni sustav.
Zakon o sprjeCavanju pranja novca i financiranja terorizma (dalje u tekstu: Zakon) stupio je na snagu 01.
sije€nja 2009. godine.

Za neposredni nadzor pravnih osoba — priredivaCa igara na sreéu u Republici Hrvatskoj nadlezno je
Ministarstvo financija, Porezna uprava. Slijedom navedenog, a temeljem ¢lanka 88. Zakona Porezna
uprava donosi smjernice u vezi s provodenjem propisanih mjera na podrucju otkrivanja i sprjeCavanja
pranja novca i financiranja terorizma, u svrhu jedinstvene primjene odredbi Zakona i na temelju donesenih

podzakonskih propisa.

Smjernice su savjetodavne prirode i namijenjene su pravnim osobama koje imaju pravo priredivanja
igara na srec¢u (dalje u tekstu: priredivaci), kako bi olak8ale razumijevanje i provodenje odredbi Zakona.
Ove smjernice su obvezujuée u dijelu koji se odnosi na procjenu rizika pranja novca ili financiranja
terorizma sukladno ¢lanku 7. Zakona. Analizu i procjena rizika od PN/FT obveznik/priredivac duzan je

uskladivati s ovim Smjernicama.



Svrha borbe protiv pranja novca i financiranja terorizma jest sprjeCavanje i otkrivanje aktivnosti povezanih
s prikrivanjem stvarnih izvora novca i druge imovine za koju se sumnja da je nezakonito steCena.
Medunarodna zajednica i vlade zemalja prepoznale su izloZzenost financijskog i nefinancijskog sektora
riziku od pranja novca i financiranja terorizma (dalje u tekstu: PN/FT). U tom su smislu Zakonom su
propisane mjere, radnje i postupci za sprjeCavanje i otkrivanje pranja novca koje su duzni provoditi

obveznici primjene Zakona.

Borba protiv PN/FT-a zahtijeva od obveznika ucinkovito provodenje mjera i radnji opisanih u ovim
Smjernicama radi umanjivanja rizika od zlouporabe financijskog sustava koriStenjem razli¢itih metoda i

tehnika pranja novca i financiranja terorizma.

1.1. SVRHA SMJERNICA

Svijest 0 postojanju obveza, klju€na je za sprjeCavanje PN/FT od strane obveznika. Smjernice se donose
u svrhu pomoc¢i obveznicima u ispunjavanju njihovih obveza i olakS8avanju provedbe Zakona i propisa

vezanih za sprjeavanje zlouporabe financijskog sustava u svrhu PN/FT-a u Republici Hrvatskao.

1.2. POREZNA UPRAVA

Porezna uprava je upravna organizacija u sastavu Ministarstva financija koja nadzire primjenu Zakona kod
priredivaCa igara na srecu iz Clanka 4. stavka 2. toCke 13. Zakona. Ustrojstvo, djelokrug, nadleznost i
ovlasti Porezne uprave uredeni su Zakonom o Poreznoj upravi («Narodne noviney, br. 25/12), a podrucje

priredivanja igara na sre¢u uredeno je Zakonom o igrama na sre¢u («Narodne novine», br. 87/09).

U postizanju svoje misije za$tite sustava od ozbiljnih posljedica PN/FT-a na ekonomsku, socijalnu,
sigurnosnu i politicku sferu, Porezna uprava nadzire provodenje Zakona od strane obveznika provedbe
mjera sprjeCavanja pranja novca i financiranja terorizma (dalje u tekstu: SPN/FT), suraduje s drugim
nadzornim tijelima i agencijama, izdaje preporuke za jednoznaénu primjenu odredaba Zakona, sudjeluje u

edukaciji zaposlenika i obveznika.

1.2.1. Suradnja

Porezna uprava suraduje s obveznicima, koji su duZni postupati prema Zakonu, i s drugim drZzavnim

tijelima. U suradnji s drugim nadleZnim nadzornim tijelima Porezna uprava pruza pomoc¢ obveznicima u

pogledu razumijevanja primjene Zakona te provodi nadzor nad provedbom Zakona.



Obveznici imaju vaznu ulogu u nacionalnom sustavu sprje¢avanja i otkrivanja PN/FT-a, koja se ogleda u
provodenju zakonskih odredaba koje se odnose na odbijanje provodenja sumnijivih transakcija, vodenje

evidencija i obavje$c¢ivanje Ureda za sprje¢avanije pranja novca (dalje u tekstu: Ured).

Ovim se Smjernicama pridonosi boljoj informiranosti obveznika i djelotvornijem ispunjavanju njihovih
obveza te razvoju suradnje izmedu Porezne uprave i obveznika u sprjeCavanju pranja novca i financiranja

terorizma.

1.3. PRANJE NOVCA

Cilj je ovoga dijela Smjernica, pruzanje obveznicima temeljnog razumijevanja procesa pranja novca

njegovim definiranjem, opisivanjem faza i navodenjem nekih od najéesée koristenih metoda prnja novca.

1.3.1. Definiranje pranja novca

Prema Zakona, pod pojmom pranja novca podrazumijeva se poduzimanje radnji kojima se prikriva pravi
izvor novca, druge imovine ili prava za koje postoji sumnja da su nezakonito pribavljena u zemlji ili
inozemstvu, uklju€ujuci:
- zamjenu ili kakav drugi prijenos novca ili druge imovine koja proizlazi iz nezakonite djelatnosti,
- prikrivanje prave prirode, izvora, nalazenja, raspolaganja, vlasni$tva ili prava u vezi s novcem ili

drugom imovinom koja proizlazi iz nezakonite djelatnosti,

- stjecanje, posjedovanije ili stavljanje u promet novca ili druge imovine proizasle iz nezakonite djelatnosti.

Postupku pranja novca odnosno prikrivanju pravog izvora novca i sve imovine koja proizlazi iz tog novca

uvijek prethodi nezakonita aktivnost.

1.3.2. Faze pranja novca

Proces pranja novca najcesée se odvija u slijedece tri faze:

- polaganje: sredstva proistekla iz nezakonitih aktivnosti (npr. trgovine drogom) plasiraju se po prvi put u
financijski sustav ili se koriste za kupnju visokovrijednih roba ili imovine. U ovoj je fazi tzv. prljavi
novac najvidljiviji i izloZzen je otkrivanju;

- preslojavanje: u ovoj fazi, provodenjem niza sloZenih transakcija pokusava se prikriti izvor nezakonito
ste€enih sredstava ili vlasnike tih sredstava. Otkrivanje ,prljavog novca“ u ovoj fazi postaje kompliciranije;

- integracija: u ovoj fazi ,prljavi novac* doseze svoj cilj integriranjem u financijski sustav, ¢ineéi tako

otkrivanje gotovo nemogucim.



1.3.3. Metode pranja novca
Usporedno s tehnoloSkim razvojem drustva, povecava se i broj sofisticiranih i kompleksnih metoda za
prikrivanje podrijetla nezakonito ste¢ene imovine. Medu mnostvom metoda, izdvajamo neke od najCesce

koriStenih:

Mnogostruke transakcije — ako ista osoba u jednome danu obavi dvije ili viSe transakcija i ako ukupan

iznos transakcija u jednome danu prijede propisani limit za utvrdivanje i provjeru identiteta stranke ili

obavjeSc¢ivanje USPN.
Lazna drustva - prikrivaju oprana sredstva dok ,isturena poduzeca“ obavljaju zakonite poslovne aktivnosti
u svrhu prikrivanja pranja novca. Ova se metoda Cesto koristi u fazi prikrivanja, dok se procedura pranja

novca sama po sebi moze provoditi u nekoliko zemalja.

Casina / automat klubovi — vecu koli€inu zetona ili ticket za igru na automatima za igre na srec¢u osoba

kupuje gotovinom, odigra nekoliko igara (ili uop¢e ne odigra) s nekoliko Zetona ili dijelom kredita s ticketa
za igru na automatima za igre na srecu i zatrazi isplatu vecine preostalih Zetona, odnosno ostatka kredita

na ticketu i zatrazi potvrdu.

KoriStenje nominalnih predstavnika— ovo je najéeSce koriStena metoda pranja novca u fazi plasiranja.

Osoba koja zeli prljavi novac uvesti u financijski sustav, moze pokusSati prikriti podrijetlo nezakonito
ste€ene imovine uklju€ujuc¢i nominalnog predstavnika kao $to su ¢lan obitelji, prijatelji ili poslovni poznanici
koji uzivaju povjerenje zajednice i obavljaju transakcije u ,peraevo” ime. Nominalni predstavnik tako lakSe

moze izbjeéi otkrivanje izvora prljavog novca.

Strukturiranje - uklju€uje strukturiranje vecih iznosa gotovine iznad limita za identifikaciju u manje iznose
gotovinskih transakcija i njihovo plasiranje u financijski sustav. Navedene manje iznose naj¢eS¢e u sustav

deponira veci broj osoba Cime ,pera¢“ pokuSava izbjeci otkrivanje odnosno obvezu obavjeS¢ivanja o

gotovinskim transakcijama iznad odredenog iznosa i obvezu identificiranja stranke.

Kupnja imovine gotovinom - prilikom gotovinske kupnje visokovrijednih dobara ili luksuznih proizvoda

(nakita, vozila, jahti i sli¢no) kao i nekretnina i zemljista, imovina je najéeSée registrirana na ime bliskog
suradnika ili rodaka radi prikrivanja stvarnog vlasnika. Imovina se takoder ¢esto preprodaje radi prikrivanja

njena pravog podrijetla i stvarnog vlasnika.

Kupnja/prodaja strane valute — nezakonito steCena sredstva koriste se za kupnju strane valute koja se

zatim najceSée transferira na bankovne ra¢une u offshore financijskim centrima Sirom svijeta.



Okrupnjavanje — manje denominacije (npr. €10 ili €20) nezakonito stec¢enih nov€anih sredstava, kao sto
su sredstva steCena od uli¢ne preprodaje droge, razmjenjuju se za veée denominacije (€100, €200 ili

€500) radi lakSeg skrivanja nov€anih sredstava pri prekograniénim kretanjima.

Obveznici bi trebali konzultirati razli€ite izvore i obnavljati svoje znanje o trendovima i tipologijama pranja
novca, koriste¢i se podacima iz dodataka ovih Smjernica, informacijama Ureda, te informacijama
MONEYVAL-a, FATF-a i drugih medunarodnih tijela.

U privitku Smjernica prilozeni su Dodaci 1. i 2. koji ukljuéuju opc¢e indikatore te indikatore za situacije

visokoga rizika.

1.3.4. Znaéenje borbe protiv pranja novca

“Prljavi novac* mora se ,oprati“ da bi se mogao legalno koristiti. ,Oprana“ ili legalizirana sredstva
osiguravaju kriminalnim skupinama zakonit temelj za daljnju akumulaciju bogatstva i posljedi¢no, za

vodenje i proSirenje kriminalnih aktivnosti.

Ekonomski i politi€ki utjecaj kriminalnih organizacija slabi socijalne vrijednosti i eti¢ke standarde,
naposljetku i institucije modernih demokratskih druStava. Pranje novca ima negativan utjecaj na

ekonomske pokazatelje i pridonosi slabljenju ekonomskog rasta.

Globalizacija je proces koji postupno ukida ograni¢enja u protoku dobara, usluga, ljudi i kapitala izmedu
razli¢itih zemalja i dijelova svijeta te uz mnogo pozitivnih efekata, ujedno Cini i neke negativne poput
izloZzenosti opasnostima od najteZih oblika financijskog kriminala. Borba protiv pranja novca vrlo je
kompleksna i izazovna, stoga iziskuje nacionalnu i medunarodnu suradnju pri podizanju svijesti,
otkrivanju, provodenju istraga, zapljeni imovine, vodenju sudskih postupaka i oduzimanju odnosno povratu

sredstava.

1.4. FINANCIRANJE TERORIZMA

1.4.1. Definicija

Terorizam, u najSirem smislu rijeCi, podrazumijeva svako koriStenje nasilja za postizanje politickih ciljeva.
Nasilje je sredstvo prisile nad odredenim subjektima (drzavom, medunarodnom organizacijom i sl.) da
nesto ucine ili propuste uciniti. Razliiti su ciljevi koji se terorizmom Zele ostvariti, a ukljuuju politicke,
nacionalne, religijske i druge ciljeve. Sukladno odredbi Okvirne odluke Vije¢a Europske unije o borbi protiv
terorizma od 13. lipnja 2002., teroristi¢ko djelo jest: ,Djelo koje s obzirom na svoju prirodu i kontekst, moze

ozbilino nastetiti drzavi ili medunarodnoj organizaciji te koje je pocinjeno s namjerom: ozbiljnog



zastra8ivanja pucanstva ili nezakonitog prisiljavanja vlade da nesto ucini ili se suzdrzi od toga ili ozbiljnog
destabiliziranja ili uniStavanja osnovne politiCke, ustavne ili gospodarske strukture drzave ili medunarodne
organizacije“. Odredbe Kaznenog zakona Republike Hrvatske koje se odnose na terorizam u cijelosti su

uskladene s Okvirnom odlukom.

Financiranje terorizma, predstavlja problem koji u danasSnje vrijeme ozbiljno zaokuplja ditavu
medunarodnu zajednicu. Intenzitet medunarodnih teroristiCkih aktivnosti ovisi o sredstvima koja teroristi
mogu pribaviti, stoga je od velikog znacaja za sprjeCavanije i otkrivanje financiranja terorizma, onemoguditi

i pravodobno razotkriti poku$aje financiranja teroristickih aktivnosti.

1.4.2. Metode financiranja terorizma
Dvije su primarne metode financiranja teroristiCkih aktivnosti: prva ukljuCuje sakupljanje financijske pomoci
od zemalja, organizacija ili pojedinaca, dok druga uklju€uje aktivnosti koje generiraju dobit, a koje mogu
biti zakonite i nezakonite.

a. Prikupljanje financijske pomodi

Clanovi teroristickih skupina mogu financirati svoje teroristicke aktivnost putem viada drzava ili

organizacija, no u posljednje je vrijeme takva metoda financiranja u opadanju.

Potpora drzave zamijenjena je potporom iz drugih izvora kao $to je potpora pojedinaca koji posjeduju
znacGajna financijska sredstva ili objedinjena sredstva od nesumnjivih darovatelja neprofitnim

organizacijama.

b. Aktivnosti koje generiraju dobitke iz kriminala

Izvori financiranja terorizma mogu biti zakoniti ili nezakoniti, mogu potjecati iz nezakonitih aktivnosti kao
Sto su prijevara, trgovanje drogom ili otmica, a mogu potjecati i iz zakonitih izvora, kao $to su zajmovi,
Clanske pristojbe, prodaja publikacija, donacija i sl.. Otmice i iznude imaju dvostruki cilj; pruziti
teroristiCkoj organizaciji financijsku potporu uz istodobno zastraSivanje ciljanog stanovnistva ili grupe ljudi.

1.4.3. Veza izmedu pranja novca i financiranja terorizma
Metode teroristi¢kih skupina za generiranje/skupljanje financijskih sredstava iz nezakonitih izvora sli¢ne

su metodama kojima se koriste za pranje novca. Teroristicke skupine moraju pronaéi nacin kako oprati

nezakonita sredstava kako bi ih mogli koristiti bez privlaenja paznje nadleznih tijela.
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Financiranje terorizma ne ukljuCuje uvijek velike nov€ane iznose, a transakcije nuzno ne moraju biti
kompleksne kao $to je to slu€aj pri pranju novca. Medutim, metode koje koriste teroristicke skupine za
premjestanje, prikupljanje i prikrivanje izvora financiranja, ostaju sliéne onima kojima se koriste za pranje
novca. Zbog toga je sveobuhvatan i ucinkovit sustav sprje€avanja pranja novca klju¢ za nadziranje

financijskih aktivnosti teroristi¢kih skupina.

1.4.4. Znacenje borbe protiv financiranja terorizma

Sukladno ¢lanku 2. Medunarodne konvencije o sprjeCavanju financiranja terorizma iz 1999. godine,
kazneno djelo financiranja terorizma &ini svaka osoba koja, koriste¢i bilo koja sredstva, izravno ili
neizravno, nezakonito i voljno, nabavi ili prikupi sredstva s namjerom da se ona koriste, ili znajuéi da ce
se koristiti, u potpunosti ili djelomi¢no, u svrhu provodenja djela koje predstavlja kazneno djelo propisano
u postoje¢im antiteroristiCkim konvencijama Ujedinjenih naroda odnosno bilo kojeg drugog djela kojem je
namjena prouzroCiti smrt ili teSku tjelesnu ozljedu civila ili bilo koje druge osobe, koja nije aktivho
uklju¢ena u situaciju oruzanog sukoba, ako je svrha toga djela — po njegovoj naravi ili sadrzaju —
zastrasiti stanovnistvo ili prisiliti neku vladu ili medunarodnu organizaciju na Cinjenje nekog djela ili

suzdrzavanje od €injenja bilo kojeg djela.

Obveza drzave na provedbu mjera za sprje€avanje financiranja terorizma uspostavljena je i Rezolucijom
1373 Vijeca sigurnosti Ujedinjenih naroda iz 2001. godine, kojom je osnovan Protuteroristi¢ki odbor pri

Vijecu sigurnosti, obveza kojega je pracenje provedbe Rezolucije u drzavama ¢lanicama.

Aktivnosti terorista odnosno teroristickih skupina stvarna su prijetnja sigurnosti ljudi i drustva, kako na
lokalnoj tako i na medunarodnoj razini. Republika Hrvatska suraduje s drugim zemljama na bilateralnoj i
multilateralnoj razini, u okviru medunarodnih ugovora o sprje€avanju i otkrivanju najtezih oblika kriminala,
uklju€ujuéi i financiranje terorizma. Uspostavljanje poslovnih odnosa s teroristi¢kim skupinama predstavlja
za financijske institucije kao i za one koji obavljaju tzv. profesionalne djelatnosti visok reputacijski i

operativni rizik te nezeljene zakonske posljedice.

2. LEGISLATIVA PRIMJENJIVA U SPRJIECAVANJU PRANJA NOVCA | FINANCIRANJA TERORIZMA

2.1. ZAKON | PODZAKONSKI PROPISI

Zakonodavni okvir u podruéju sprje¢avanja PN/FT &ine:

Zakon o sprje€avanju pranja novca i financiranja terorizma koji je u potpunosti uskladen sa Smjernicom

Europskog parlamenta i Vije¢a 2005/60/EC o sprje€avanju koristenja financijskog sustava u svrhu pranja

novca i financiranja terorizma (3. Direktiva).
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Pravilnici uz Zakon doneseni od strane ministra financija:

1. Pravilnik o obavje&¢ivanju Ureda za sprjeCavanje pranja novca o sumnjivim transakcijama i osobama
(«Narodne novine», br. 01/09)

2. Pravilnik o obavjeséivanju Ureda za sprjeCavanje pranja novca o gotovinskoj transakciji u vrijednosti
od 200.000,00 kuna i vecoj te o uvjetima pod kojima obveznici za odredene stranke nisu duzni
obavjescivati Ured o gotovinskoj transakciji («Narodne novine», br. 01/09)

3. Pravilnik o kontroli unoSenja i iznoSenja gotovine u domacoj ili stranoj valuti preko drZzavne granice
(«Narodne novine», br. 01/09)

4. Pravilnik o nacinu i rokovima obavjeS¢ivanja Ureda za sprjeCavanje pranja novca o sumnjivim
transakcijama i osobama te vodenju evidencija od strane odvjetnika, odvjetnickih drustava, javnih
biljeznika, revizorskih drustava i samostalnih revizora («Narodne novine», br. 01/09)

5. Pravilnik o sadrzaju i vrsti podataka o uplatitelju koji prate elektronicki prijenos nov€anih sredstava, o
obvezama pruzatelja usluga pla¢anja i o iznimkama od obveze prikupljanja podataka pri prijenosu
novéanih sredstava («Narodne noviney, br. 01/09)

6. Pravilnik o odredivanju uvjeta pod kojima obveznici svrstavaju stranke u stranke koje predstavljaju
neznatan rizik za pranje novca ili financiranje terorizma («Narodne noviney, br. 76/09)

7. Pravilnik o uvjetima pod kojima obveznici Zakona o sprje€avanju pranja novca i financiranja terorizma
mogu mjere dubinske analize stranke prepustiti tre¢im osobama («Narodne novine», br. 76/09)

8. Pravilnik o nacinu i rokovima dostavljanja podataka Uredu za sprje€avanje pranja novca o kaznenom
djelu pranja novca i financiranja terorizma («Narodne novine», br. 76/09)

9. Pravilnik o nacinu i rokovima dostavljanja podataka Uredu za sprjeavanje pranja novca o prekrSajnim

postupcima («Narodne noviney, br. 76/09).

2.2. KRIMINALIZACIJA AKTIVNOSTI PRANJA NOVCA | FINANCIRANJA TERORIZMA

Kazneno djelo pranja novca kriminalizirano je &lankom 279. vaZzeéeg Kaznenog zakona («Narodne
noviney, br. 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04, 84/05, 71/06, 110/07, 152/08,
57/11i 77/11, dalje u tekstu: Kazneni zakon), kojim je propisano da kazneno djelo pranja novca ¢ini osoba
koja u bankarskom, nov€arskom ili drugom poslovanju ulozi, preuzme, prenese, zamjeni, pretvori ili na
drugi nacin prikrije pravi izvor novca, predmeta, prava ili imovinske koristi za koju se zna da je nastala ili
pribavljena kaznenim djelom. Nadalje, kaznit ¢e se i tko takav novac, predmete, prava ili imovinsku korist
pribavlja sebi ili drugome, posjeduje ili upotrebljava, iako je u vrijeme primitka znao za njihovo podrijetlo.
Nadalje, kaznit ¢e se i tko u slu€aju poc€injenja djela iz stavka 1. i 2. ¢lanka 279. Kaznenog zakona
postupa s nehajem glede okolnosti da su novac, predmeti, prava ili imovinska korist pribavljeni kaznenim

djelom. Takav novac, predmeti i imovinska korist oduzet ¢ée se, a prava utvrditi niStavim.
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Kazneno djelo pranja novca kriminalizirano je ¢lankom 265. novog Kaznenog zakona («Narodne novine»,
br. 125/11), a koji stupa na snagu 01. sije¢nja 2013. godine, kojim je propisano da kazneno djelo pranja
novca €ini onaj tko imovinsku korist ostvarenu kaznenim djelom uloZi, preuzme, pretvori, prenese ili
zamijeni u cilju prikrivanja njezinog nezakonitog podrijetla. Nadalje, kaznit ¢e se i tko prikriva pravu
prirodu, podrijetlo, mjesto, raspolaganje, prenoSenje te postojanje prava, odnosno vlasnistva na
imovinskoj koristi koju je drugi ostvario kaznenim djelom te tko imovinsku korist koju je drugi ostvario
kaznenim djelom, pribavlja, posjeduje ili koristi. Nadalje, Kazneni zakon propisuje sankciju i za postupanje

s nehajem u odnosu na okolnosti da se radi o imovinskoj koristi ostvarenoj kaznenim djelom.

Financiranje terorizma kriminalizirano je posebnim kaznenim djelom pripremanja kaznenih djela protiv
vrijednosti zasti¢enih medunarodnim pravom iz ¢l. 187. a. Kaznenog zakona kojim je propisano da
kazneno djelo &ini osoba koja na bilo koji nacin, izravno ili neizravno, daje ili prikuplja sredstva s namjerom
da ¢e se ona, u cijelosti ili djelomi¢no, biti koriStena za poc€injenje, izmedu ostalog, kaznenog djela
terorizma iz ¢€l. 169., kaznenog djela javnog poticanja na terorizam iz ¢l. 169. a. i kaznenog djela

novacenja i obuke iz €l. 169. b. te drugih kaznenih djela povezanih s terorizmom.

Sukladno novom Kaznenom zakonu («Narodne novine» br. 125/11), koji stupa na snagu 01. sijecnja
2013. godine, financiranje terorizma kriminalizirano je odredbom ¢l. 98. Kaznenog zakona kojim je
propisano da ¢e se kazniti tko izravno ili neizravno daje ili prikuplja sredstva s ciljiem da se ona koriste ili
znajuéi da ¢e se koristiti, u potpunosti ili djelomi¢no, u svrhu Cinjenja jednog ili viSe kaznenih djela, a
izmedu ostalog i kaznenog djela terorizma iz &l. 97., kaznenog djela javnog poticanja na terorizma iz ¢l.
99., kaznenog djela novacenja za terorizma iz ¢l. 100., kaznenog djela obuke za terorizma iz ¢l. 101. te
drugih kaznenih djela povezanih s terorizmom. Nadalje, kaznit ¢e se tko izravno ili neizravno daje ili
prikuplja sredstva s ciliem da se ona koriste ili znajuci da ¢e se koristiti, u potpunosti ili djelomi¢no od

strane terorista ili teroristickog udruZenja (op. bez obzira na svrhu koristenja).

Odredbom ¢l. 102. novog Kaznenog zakona kriminalizirano je kazneno djelo teroristickog udruZivanja
kojim je propisano da tko organizira ili vodi zlo€inacko udruzenje kojemu je cilj po€injenje, izmedu ostalog,

i kaznenog djela iz ¢lanka 97. do ¢lanka 101.

2.3. MEDUNARODNI DOKUMENTI O SPRJECAVANJU | OTKRIVANJU PRANJA NOVCA |
FINANCIRANJA TERORIZMA

Republika Hrvatska ratificirala je u srpnju 2008. godine Konvenciju Vijeéa Europe o pranju, traganiju,
privremenom oduzimanju i oduzimanju imovine steene kaznenim djelom te o financiranju terorizma.
Spomenuta Konvencija prvi je medunarodni instrument koji pokriva i sprje€avanje i kontrolu pranja novca i

financiranja terorizma. Potpisivanjem i ratificiranjem Konvencije, Republika Hrvatska je pri kraju postupka
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ratifikacije tri stupa zakonodavnog ,arsenala“ Vije¢a Europe u borbi protiv terorizma (RH ratificirala je i
Dodatni protokol uz Konvenciju o suzbijanju terorizma 2005. godine i Konvenciju o sprjec¢avanju terorizma

u sije¢nju 2008. godine).

2.4. ZAKON O SPRIECAVANJU PRANJA NOVCA | FINANCIRANJA TERORIZMA

Zakon je uskladen s Direktivom Europskog parlamenta i Vijeéa 2005/60/EC o sprjeCavanju koristenja

financijskog sustava u svrhu pranja novca i financiranja terorizma iz listopada 2005. godine (3. Direktiva).

Zakon definira mjere sprje€avanja pranja novca i financiranja terorizma za sve obveznike. Svi obveznici
imaju zakonsku obvezu umanjenja rizika financijskih i poslovnih transakcija u koje su ukljuéeni zbog

mogucénosti njihova koristenja u svrhu PN/FT-a.

2.4.1. Primjenjivost

Ove Smijernice primjenjuju se na obveznike - priredivaCe iz €lanka 4. stavak 2. to¢ka 13. Zakona nad
kojima nadzor, sukladno provedenoj analizi i procjeni rizika provodi Porezna uprava.

Priredivadi igara na sreéu za:

a) lutrijske igre,

b) igre u casinima,

c) kladionicke igre,

d) igre na sre¢u na automatima,

e) igre na sre€u na internetu i drugim telekomunikacijskim sredstvima, odnosno elektroni¢kim

komunikacijama

2.5. ZAKON O IGRAMA NA SRECU

U Republici Hrvatskoj regulacija igara na sre¢u, kao specificne aktivnosti, strogo je i detaljno uredena
posebnim zakonom, Zakonom o igrama na srecu («Narodne novine», br. 87/09), te opseznim
podzakonskim aktima, kao i ugovorima. Izmedu ostalog Zakonom o igrama na srecu, priredivac igara na
sre¢u mora osigurati da igre na srecu prireduju i sukladno zakonu koji ureduje sprje€avanje pranja novca

i financiranja terorizma.

Zakonom o igrama na srecu je propisano da se igrom na srec¢u smatra igra u kojoj se za uplatu odredenog
iznosa sudionicima pruZza moguénost stjecanja dobitka u novcu, stvarima, uslugama ili pravima, pri Eemu

dobitak ili gubitak ovisi preteZito o slu€aju ili nekom drugom neizvjesnom dogadaju.
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Priredivanje igara na sre¢u na podrucju Republike Hrvatske iskljucivo je pravo Republike Hrvatske te se
one mogu priredivati na temelju ovoga Zakona, odluke Vlade Republike Hrvatske i odobrenja Ministarstva
financija. Republika Hrvatska pravo priredivanja svih igara na sre¢u prenosi na Hrvatsku Lutriju d.o.o., Giji
je osnivaC. Djelatnost priredivanja igara na sreéu na automatima, igara na sre¢u u casinima te igara
kladenja mogu na temelju odluke i odobrenja steéi i druga trgovacka drustva sa sjediStem u Republici

Hrvatskoj.

Posjet i sudjelovanje u igri u casinu, automat klubu i na uplatnim mjestima kladionica dopusten je samo
punoljetnim osobama koje su tu &injenicu, na zahtjev priredivaa, duzne dokazati identifikacijskom
ispravom. Posjet casinu i sudjelovanje u igri dopusten je samo pod uvjetima propisanima Zakonom o

igrama na sredi.

Prirediva¢ je duzan, na zahtjev igraca, izdati potvrdu na igratevo ime o ostvarenim dobicima. Potvrdu o
dobitku ostvarenom iskljucivo iz igre igra€ moze zatraziti u roku od tri dana od dana ostvarenja dobitka, a
prirediva¢ je duzan potvrdu izdati u istom roku. Priredivaé vodi evidenciju o izdanim potvrdama s
podacima o dobitnicima i dostavlja ju Ministarstvu financija do kraja sije€nja teku¢e godine za proteklu

godinu.

Priredivad mora utvrdivati, provjeravati i evidentirati identitet svih osoba koje ulaze u casino na nacin da
vodi evidenciju koja sadrzava podatke za identifikaciju osobe i to: ime i prezime, prebivaliSte, datum
rodenja, mjesto rodenja, osobni identifikacijski broj, broj identifikacijske isprave, broj i naziv izdavatelja
isprave, te datum i vrijeme ulaska u casino. Navedene podatke mora Cuvati pohranjene najmanje deset

godina.

Nadalje, priredivac koji igre prireduje u casinima mora osigurati neprekidan audio-video nadzor u casinu
koji obuhvaca ulaz u casino, recepciju, igre keno i bingo, blagajnu i mjenjacnicu, stol za igre uzivo, stol za
rulet, elektronski rulet, automate za igre na sreéu, postupak obracuna, kretanje gotovine i Zetona, drop-
kutija, kutija za napojnice, kutija za drzanje Zetona i posuda za drop unutar casina. Snimljena

dokumentacija ¢uva se 60 dana.

Zakonom o igrama na srecu je propisano da automati i stolovi na kojima se prireduju igre na sre¢u moraju
biti tehnicki ispravni, a kontrolni uredaji uplate, isplate, programske ploce i igre te dijelovi koji utje€u na
rezultat igre moraju biti plombirani. Potvrdu o tehni¢koj ispravnosti izdaje pravna osoba ovlastena za
obavljanje tehniCkog pregleda. Prirediva¢ mora na vidliivu mjestu istaknuti obavijest za igrae o
minimalnom prosje¢nom postotku vracanja novca, o pravilima igre i vrijednosti kredita. Plombiranje
automata za igre na sre¢u i sustava obavljaju ovlasteni sluzbenici Ministarstva financija. Isto tako,
propisano je da svaki automat, sustav povezivanja automata u on-line, sustav progresivnih dobitaka i
sustav pla¢anja koji je u uporabi mora biti certificiran.
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U okviru otkrivanja i sprjeCavanja pranja novca i financiranja terorizma, kako priredivadima tako i
nadzornom tijelu — Poreznoj upravi, kao izvanredno ucinkovito orude sluzi propisana obveza po kojoj su
priredivaci duzni omoguditi pohranu primljenih uplata i isplata na nacin da omoguci uspostavu sustava
nadzora. Priredivaé mora omoguditi Ministarstvu financija izravno spajanje na informacijski sustav
priredivaca, u realnom vremenu, radi uspostave i osiguranja neprekidnog i neposrednog nadzora —

cjeloviti nadzor.

Uvodenjem »odgovornog priredivanja igara na sreCu«, povecana je briga i odgovornost priredivaca
prema priredivanju igara na srecu, takoder i u smislu nadzora nad prekomjernom uporabom nov¢€anih
sredstava za sudjelovanje u igrama na sre¢u kod pojedinih igra¢a, $to posredno povecéava i nadzor nad

potroSnjom igraca u smislu Zakona o sprje€avanju pranja novca i financiranja terorizma.

Zakon o igrama na sre¢u dopusta i on-line igranje (igranje na daljinu) odnosno priredivanje igara na srecu
putem interneta, telefona ili nekih drugih interaktivnin komunikacijskih uredaja putem kojeg igra¢ moze
odigrati igru samostalno, kroz interakciju sa sustavom, bez neposrednog predstavnika priredivaca. Za on-
line igranje ministar financija propisao je standarde o tehni¢kim uvjetima sustava priredivanja igara na
srecu putem interaktivnih prodajnih kanala on-line igranja i to, postupak registracije i identifikacije igraca,
uvjete programske podrske (softver) i opreme, certificiranje sustava i igara, postupanje s transakcijama
uplata i isplata, sigurnosna nacela, uvjete nadzora, nacela odgovornog priredivanja i ostalo. Priredivac koji
Zeli na taj nacin priredivati igre mora svoj sustav priredivanja uskladiti s tehni¢kim standardima koje
propisuje ministar financija. Za sudjelovanje u on-line igranju igraé se mora registrirati, a to podrazumijeva
preuzimanje i pohranu podataka o igrau, na temelju ugovora sklopljenog u casinu ili putem internetske
stranice priredivaCa. Identifikacija igraca jest proces kojim se provjerava ispravnost podataka igraca i
utvrduje da je igra€ punoljetna fizicka osoba, a obavlja se provjerom podataka putem elektroni¢kih usluga

Porezne uprave ili sustava elektroni¢kog pla¢anja provjerom nositelja debitne ili kreditne kartice.
Cjelokupna regulacija podrucja igara na srecu mora biti komplementarna sa Zakonom o sprjeCavanju
pranja novca i financiranja terorizma, na nacin da svi obveznici koje definira Zakon moraju prihvacati
mjere u okviru obaju zakonodavstava, Zelimo li doseéi maksimalan ucinak u sprje€avanju pranja novca i
financiranja terorizma.

2.6. ZAKON O POREZNOJ UPRAVI

Zakon o Poreznoj upravi («Narodne novine» br. 25/12, dalje u tekstu - ZPU), ureduje djelokrug i ustrojstvo

Porezne uprave te posebne obveze, odgovornosti i ovlastenja sluzbenika Porezne uprave.
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2.6.1. Ovlasti sluzbenika Porezne uprave i obveze obveznika

Sukladno ¢lanku 28. ZPU, ¢lancima 102. i 103. Opceg poreznog zakona («Narodne novine» br. 147/08 i

18/11) i ¢lanka 70. Zakona o igrama na sre¢u ovlastene osobe Porezne uprave imaju sljede¢e opce

ovlasti:

provoditi postupke i radnje u skladu s odredbama Opéeg poreznog zakona, zakona $to ureduju
pojedine vrste poreza i obvezne doprinose, te drugih zakona $to se odnose na oporezivanje,
privremeno oduzeti predmete, novac, vrijednosnice i dokumentaciju $to mogu u prekr$ajnom,
prijestupovnom ili kaznenom postupku posluziti kao dokaz,

priviemeno zabraniti obavljanje djelatnosti peCacenjem postrojenja, opreme ili prostorija u kojima
se obavlja djelatnost, u skladu s posebnim zakonima,

pregledati poslovne prostorije i sve postupke izravno ili neizravno povezane s priredivanjem igara
na sre¢u u casinima, kladionicama ili automat klubovima, naprave i pomagala za priredivanje
igara na srecu, naprave za nadziranje izvodenja igara na srec¢u, audio i video naprave i pomagala,
poslovne knjige, izvjestaje, evidencije i druge dokumente ili podatke koji omoguéuju utvrdivanje
stanja, te nadzirati provedbu odredaba koje se odnose na sprje€avanje pranja novca i financiranja
terorizma

utvrdivati identitet odgovornih osoba poreznog obveznika,

pregledavati poslovnu dokumentaciju, izvje$¢a, prijave, prostorije i dobra.

Napomena:

Clankom 65. Zakona o igrama na srec¢u propisano je slijedece:

Priredivaci igara na sre€u iz ovog Zakona duzZni su u svom poslovanju postupati sukladno propisima kojima
se ureduje sprjeCavanje pranja novca i financiranja terorizma, a posebno u slu€ajevima dubinske analize
stranke, utvrdivanja stvarnog vlasnika, utvrdivanja identiteta stranke, sumnijivih transakcija i rokova €uvanja
podataka o igra€ima.

Priredivadi igara na sre¢u iz ovog Zakona duzni su obaviti dubinsku analizu stranke u svim slu¢ajevima i na
nacin propisan Zakonom o sprje€avanju pranja novca i financiranja terorizma.

Pri obavljanju nadzora provedbe mijera i radnji radi sprjeCavanja pranja novca i financiranja terorizma

inspektori Porezne uprave provjeravaju:

da li je prirediva¢ igara na sre¢u obavio dubinsku analizu svojih igrata sukladno Zakonu o
sprje€avanju pranja novca i financiranja terorizma

da li je bilo transakcija u visini od 105.000,00 kn i vecih i jesu li igraima izdane potvrde o
ostvarenim dobicima sukladno Zakonu o igrama na sre¢u

da li je priredivac igara na srecu donio interni akt kojim se odreduju mjere, radnje i postupanja radi

sprjeCavanja i otkrivanja pranja novca i financiranja terorizma
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e da li je priredivaC igara na srecu imenovao ovlastenu osobu i zamjenika koji su ovlasteni i
odgovorni za provodenje mjera i radnji $to se poduzimaju radi sprjeCavanja i otkrivanja pranja
novca, te da li su o prijaSnjem obavijestili Ured za sprje€avanje pranja novca

e dali priredivac igara na sre¢u u casinu vodi propisanu evidenciju pri ulasku igra¢a u casino

e da li je bilo transakcija u iznosu od 200.000,00 kn i viSe i da li je o tome obavijeSten Ured za
sprie€avanje pranja novca

e dallije priredivaC igara na srecu izvrSio procjenu rizika i izradio listu indikatora

e da li je priredivaC igara na srecu osigurao Cuvanje i zastitu podataka, te da li vodi propisane

evidencije

2.6.2. Obveze obveznika definirane Zakonom

UspjeSan sustav sprje€avanja i otkrivanja pranja novca i financiranja terorizma kod obveznika jest onaj,
koji je potpuno uskladen sa zakonskim obvezama, prilagoden poslovanju obveznika, u kojemu se mjere
dosljedno provode, te koji zadovoljava postoje¢e standarde u podrucju sprjeCavanja pranja novca i

financiranja terorizma.

Prema Zakonu, obveznici su duzni:

e izvrsiti procjenu rizika od zlouporabe za pranje novca za pojedinu stranku, poslovni odnos,
transakciju ili proizvod,

e provoditi mjere dubinske analize stranke na nacin i pod uvjetima odredenim Zakonom,

e izraditi interni akt

e imenovati ovlastene osobe i njezina zamjenika

e omoguciti redovito struéno osposobljavanje i izobrazba djelatnika,

e osigurati redovitu internu reviziju

e izraditi i redovito dopunjavati listu indikatora za prepoznavanje stranaka i sumnijivih transakcija
za koje postoje razlozi za sumnju na pranje novca ili financiranje terorizma,

e dostavljati Ured obavijestiti o gotovinskim transakcijama u iznosu od 200.000,00 kn i vecih

e dostavljati Uredu obavijesti o sumnjivim transakcijama i osobama,

e osigurati Cuvanje i zastitu podataka,

e voditi propisane evidencije.

Da bi obveznici bolje razumijeli svoje obveze i postigli uskladenost sa Zakonom, u ovim su Smjernicama

mjere razvrstane u Cetiri kategorije, a to su:

* interne kontrole
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* dubinska analiza stranke
+ pracéenje i obavjeSéivanje

+ Cuvanje podataka i evidencija

U nastavku se daju detaljne smjernice za postupanje unutar svake od navedenih kategorija. U svakome
poglavlju navode se i kriteriji za pomo¢ obveznicima kako bi lakSe obavili procjenu mjera koje provode u
podrudju sprjeCavanja PN/FT. Navedenim kriterijima za procjenu koristi se i Porezna uprava u obavljanju
nadzora igara na srec¢u i u donoSenju ocjene provodi li obveznik na propisani nadin mjere za sprje€avanja
PN/FT.

3. INTERNE KONTROLE

3.1. Pristup temeljen nariziku

Od obveznika se zahtijeva procjena rizika te dokumentiranje obavljene procjene rizika povezane s
pranjem novca i financiranjem terorizma. Pristup temeljen na riziku jest postupak koji obvezniku
omogucuje identificiranje potencijalno visokih rizika od PN/FT-a i razvijanje strategija za njihovo
umanjivanje. Nacelo pristupa temeljenog na riziku omoguéit ¢e obvezniku usmjeravanje resursa tamo gdje

su najpotrebniji.

Pristup upravljanja rizikom i umanjenja rizika zahtijeva vodstvo i angazman viSeg rukovodstva
(managementa) usmjeren na otkrivanje i sprjeCavanje PN/FT-a. ViSe rukovodstvo odgovorno je za
donosenje odluka vezanih za politike, procedure i procese koji umanjuju i kontroliraju rizike od PN/FT u

poslovaniju.

Cilj primijenjenih mjera za sprjeCavanje i otkrivanje PN/FT-a trebao bi biti proporcionalan utvrdenom

stupnju rizika od PN/FT-a (pristup temeljen na riziku).

Priredivaci su duzni ispunjavati zahtjeve koje im nalaze zakonodavstvo koje ureduje podrucje igara na
srecu te sukladno Zakonu provoditi mjere za sprje€avanje pranja novca i financiranja terorizma. Bez
obzira na domet i ucinkovitost tih mjera, Cinjenica je da ¢e pocinitelji kaznenih djela u poslovima s
nezakonito steCenim sredstvima pokuSati i dalje poslovati Sto diskretnije, a posljedi¢no i ciljati na
nefinancijska drustva koja prireduju igre na srecu. Iz tog su razloga priredivaci igara na srecu ranjiviji,

odnosno viSe izloZeni sa stajaliSta u€inkovitosti pri sprje€avanju pranja novca i financiranja terorizma.

Rizik za pranje novca ili financiranje terorizma, prema Zakonu, rizik je da ¢e odredena stranka iskoristiti

obveznika s namjerom pranja novca ili financiranja terorizma, odnosno da ¢e neki poslovni odnos,
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transakcija ili proizvod, odnosno usluga koju nudi obveznik, primjerice priredivanje igara na srecu, biti

upotrijebljena za pranje novca ili financiranje terorizma.

Kako bi sprijecio preveliku izloZzenost negativnim ucincima pranja novca i financiranja terorizma, obveznik
mora, sukladno Zakonu, izraditi analizu rizika, kojom definira razinu izlozenosti odredene stranke,

poslovnog odnosa, usluge ili transakcije rizicima za pranje novca ili financiranje terorizma.

Priprema analize rizika nuzan je preduvjet za provodenje propisanih mjera analize stranke, jer o
rasporedivanju stranke, poslovnog odnosa, usluga ili transakcije u jednu od kategorija rizi€nosti ovisi

vrsta analize stranke, koju ¢e obveznik morati obaviti sukladno Zakonu.

Analiza rizika, odnosno postupak odredivanja procjene rizika mora odrazavati specifi¢nost priredivaca
igara na srec¢u i njegovog poslovanja (primjerice veli€inu i sastav drustva, opseg i sastav njegovih
poslova, vrste stranaka s kojima posluje, vrste usluga koje pruza, vrstu tehnologije kojom izvodi igre na
srecu ili obavlja uplate itd.). Time Sto se priredivaé prema svojim strankama i poslovima odnosi na
temelju pristupa koji se zasniva na procjeni rizika, omoguc¢eno mu je da se uspjesnije i ucinkovitije
prilagodi trenutnim rizicima i svoju pozornost i sredstva usmjeri na one stranke i poslove koji predstavljaju

vedi rizik sa stajaliSta pranja novca i financiranja terorizma.

Pri analizi rizika priredivata igara na srecu, potrebno je, dakle, prije svega uzeti u obzir sljedece
¢imbenike vezane uz igrade-stranke (broj, frekventnost posjeta, odnos domaci-strani, nacin i u€estalost
njihovog igranja), transakcije (nacini uplacivanja/isplacivanja, broj transakcija iznad/ispod granice
obveznog nadzora ili mnogo transakcija bez igranja i sl.) te frekventnost i nacin izdavanja dobitaka u

igrama na srecu.

Analiza i procjena rizika provode se za svaku organizacijsku jedinicu, pojedinacni odjel, sto priredivacu
omogucuje da detaljno odredi na koje stranke, transakcije i dobitke zaposlenici moraju posebno paziti u

pojedinim fazama izvodenja igara na srecu.

Prirediva moZe izabrati razliCite strategije i pristupe u razvoju svojih programa procjene rizika za

sprjeCavanje pranja novca i financiranja terorizma. U analizi rizika potrebno je uzeti u obzir i sljedece:

> Sire definiranje rizika priredivaca, jer isti ne nude samo igre na sre¢u i zabavu, ve¢ u okviru
svojeg poslovanja obavljaju i druge usluge i financijske transakcije, ¢ime su izloZeni riziku
sprjeCavanja PN/FT-a (npr. mjenjacnice u casinima),

» raznovrsnost, frekventnost i opseg transakcija razlozi su za vecu podloznost sektora igara na
sreCu za sprjeCavanja PN/FT, jer se vecina transakcija temelji na gotovini, elektroni¢kim

transakcijama,
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> koristenje ponude casino turizma (»Junket«), koji uklju€uje prijevoz, smjestaj, poticaj za igru i
prijenos sredstava u/iz automat kluba ili casina, prodaju posebnih »junket« Zetona, pla¢anje
agentima za kupnju tih Zzetona u postocima i sl.,

» potencijalni interes za kriminalitet u automat klubovima — organizirane kriminalne skupine
traZe nacine nadzora ili vlasnistva priredivaca sa svrhom krade, prijevare, pranja novca i drugih
kaznjivih djela te kao posebno mjesto druzenja jer su, primjerice, casina i automat klubovi ¢esto
i mjesta posudivanja novca, prijevara pomoc¢u kreditnih kartica, moguénosti nalazenja
zaposlenika za suradnju. Kriminalci ¢esto pokuSavaju iskoristiti i opremu za igru, kao i povezane
racunalne sustave za pranje novca u svim procesima igre na srecu,

» moguénost da zaposlenici u procesu igre na sreéu sa strankama sudjeluju u pranju
novca (da su, primjerice, sudionici u kaznenim djelima), Sto najceS¢e uvjetuje potkupljivost
zaposlenika ili nedovoljna osposobljenost zaposlenika (to, primjerice, potvrduje statistika takvih
kaznenih djela u Nevadi). Metode ukljuCuju: neobavjeStavanje o sumnjivim transakcijama ili
transakcijama koje su ispod limita za obavje$¢ivanje Ureda, uniStavanje dokumenata, izvjeS¢a o
transakcijama vezanih uz analizu stranke ili procese obavjeStavanja, pronevjera podataka o igri i
sl.,

» razmatranje razli¢itih na¢ina uplata i isplata u procesu igara na srecu. Priredivaci istovremeno
koriste razli¢ite mogucnosti uplate za sudjelovanje u igrama na srecu, od direktnog uplaéivanja
gotovine u automate preko utora za umetanje novC€anica, do »kredita« koji igraé dobiva
neposrednom uplatom u utor za umetanje nov€anica putem listica ili zetona koje kupi na
blagajni ili osvoji u igri, do mogucnosti direktne kupnje Zetona na stolovima i uplata putem
racuna igraca (internetsko priredivanje). Kupnja listi¢a, Zetona te uplate na racun igrata za
sudjelovanje u igri na sreCu moguci su putem kreditnih kartica, razliCitih ekova, naloga za
asignaciju, uplata u kladionicama, putem bankovnog internetskog sustava pla¢anja, mobilnih

sustava placanja,

> pri organizaciji kladioni€kih igara potrebno je, osim moguénosti »laZiranja« sportskih rezultata
i povezanosti s kladionicama i njihovog odredivanja koeficijenata, uzeti u obzir i alate koje
prirediva¢ sustavno ugraduje u poslovanje, primjerice, op¢e automatsko zatvaranje za odredene
novcane iznose, ograniCenje broja kladionickih listica po kombinaciji, ograni¢enje iznosa uplata i
broja uplacenih listi¢a pojedinog igra¢a, nacin uplaéivanja oklada ako igra&, primjerice, uplacuje
vecdi broj listi¢a s viSim koeficijentom, a ne na favorita i sl.,

» uvazavanje i poznavanje metoda i tehnika pranja novca u procesima igre na srecu
(primjerice, strukturiranja i okrupnjavanja/rafiniranja, gotovine, Zetona, listi¢a, koriStenja darovnih
bonova, »vaucera« za kupnju Zetona, posebnih kartica za »jake« posjetitelje, kupnje Zetona od
»Cistih igraCa« po viSoj cijeni, koriStenja Zetona kao valute u nezakonitim transakcijama,

krivotvorenja osobnih isprava, razmjene valuta).
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Pristup procjeni rizika od priredivaCa zahtijeva da zahtjeve i preporuke prilagode vlastitom poslovanju,
tako da, primjerice, dva casina u vlasnistvu jedne pravne osobe mogu imati razli¢it nadin pracenja

smjernica u smislu detaljnijeg definiranja pojedinih sadrzaja.

Procjena rizika

Utvrdivanje i procjena rizika od PN/FT:
+ stranke
» proizvodi i usluge
* poslovna praksa / kanali pruzanja usluga

» geografski rizik

Umanjivanje rizika

Upravljanje rizicima:
* umanjivanje i upravljanje rizikom
» primjena strategija, politika i procedura

* uspostava sustava i kontrola

Praéenje rizika

Provedba stalnog pra¢enja
* razvijanje i provedba procesa pracenja
* vodenje potrebnih evidencija
* obavje&civanje o sumnijivim transakcijama

* izvjeSc¢ivanje uprave

3.1.1. Priprema analize rizika

Za odgovarajucu pripremu analize rizika prvo je potrebno razumjeti okolnosti koje utje¢u na to koji su
rizici u pojedinom okruzenju, odnosno drzavi. U te svrhe moze se pripremiti i procjena rizika pojedine

drzave sa stajali$ta pranja novca ili financiranja terorizma.

Cimbenici (op¢i) koji se pritom uvaZavaju su sljededéi:
v pravno okruZenje i regulacija igara na srecu,

v/ gospodarska struktura drzave,
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izvori, lokacija i koncentracija kriminalnog djelovanja vezane uz igre na srecu,
Sirina i priroda djelatnosti koju obavljaju priredivaci igara na srecu,

vlasni¢ka struktura priredivac¢a (u vlasnistvu drzave, privatni kapital),

priroda sustava plac¢anja i rasirenosti gotovinskih transakcija,

geografska raspodjela priredivaca s obzirom na poslove i stranke,

vrste usluga koje nude priredivaci,

AN N N N Y RN

ponude financijskih usluga priredivac¢a i njihovih posrednika (npr. mjenjacnica,

»junket« promotora, agenata),

AN

vrste stranaka — igrac¢a, nacionalnost, stalne, povremene stranke,

AN

vrste prethodnih kaznijivih djela sudionika u igrama na srecu,
v'glavni putevi i instrumenti koji se koriste za pranje novca ili financiranje terorizma, opcenito i
u okviru igara na srecu,

v obiliezja ekonomije, kao i »sektora igara«.

Za uspostavljanje odgovarajuéeg pristupa koji se temelji na procjeni rizika, priredivaci moraju odrediti
¢imbenike, odnosno mijerila za procjenu mogucih rizika za pranje novca i financiranje terorizma.
Prepoznavanije takvih rizika, koliko je rizik od financiranja terorizma uopée mogucée unaprijed prepoznati, i
stranaka, odnosno skupina stranaka te transakcija, omoguéit ¢e priredivaCima da odaberu i izvrSe

proporcionalne mjere i kontrole kojima ée svladati te rizike.

Tri su koraka pristupa temeljenog na riziku: procjena rizika, umanjenje rizika i praéenje rizika. Dalje u

tekstu prikazuju se tri razli€ita koraka u provedbi pristupa temeljenog na riziku.

3.1.2. Procjenarizika

Procjena rizika jest analiza potencijalnih prijetnji i ranjivosti od PN/FT-a kojima je poslovanje obveznika
izlozeno. Kompleksnost procjene ovisi o veli€ini i faktorima rizika poslovanja obveznika. Rizik za pranje
novca i financiranje terorizma moZe se odrediti procjenama razligitih vrsta rizika. Cimbenici koji se
najées¢ée koriste za procjenu postojecih rizika, odnosno vrsta rizika jesu:

* stranke

* proizvodi i usluge (transakcije)

* geografski rizik (drzavni)

Rizik stranke

Obveznici moraju razmotriti prirodu i poslovanje svojih stranaka radi odredivanja stupnja rizika od PN/FT-

a. Drugim rijeCima, obveznici moraju poznavati svoje stranke. Poznavanje stranaka ne znaéi samo
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identificiranje stranke ili €uvanje evidencija. Rije¢ je o razumijevanju aktivnosti stranaka tj. u ovom slucaju

nacina na koji igra€ sudjeluje u igrama na srecu.

Kategorija i sami postupci stranke u pojedinom poslu te motivacija, odnosno razlozi za takav posao mogu

biti temelj za rizik sa stajaliSta pranja novca ili financiranja terorizma.

Priredivag, prilikom procjene rizika sa stajaliSta pranja novca ili financiranja terorizma u procesu

priredivanja igara na srecu, prije svega moraju obratiti pozornost na sljedece:

4 stranka je tzv. »jaki igrac« zbog svoje kumulativne potrosnje tijekom duzeg vremenskog
razdoblja kod pojedinog priredivaca. Na sliCan nain mogu se ftretirati i potpuno obi¢ne
stranke koje igraju za visoke uloge u odredenom vremenskom razdoblju; dovoljan je samo
jedan posjet. Pritom priredivaCi moraju obratiti pozornost na relativhu vrijednost novca
drzave u kojoj je igra€ stekao svoju imovinu, kao i na relativhu vrijednost novca drzave u

kojoj troSi svoj novac,

4+ stranka je »VIP stranka«, kojoj se nude posebne prostorije za igru, pic¢e, hrana, smjestaj,
ulaznice za posebne dogadaje. Priredivaci moraju osigurati da za te stranke takoder vrijede
jednake sigurnosne mjere koje se odnose na pranje novca i financiranje terorizma, posebno

sa stajaliSta pregleda, Cuvanja podataka, dostave podataka o sumnjivim transakcijama,

4+ stranka je »neproporcionalan igrac«, pri ¢emu priredivadi prilikom igranja na velike iznose
moraju paziti na nekonzistentnost u informacijama o stranci te poduzeti mjere za dobivanje
informacija o izvoru financijskih sredstava stranke, koji ukazuje na stvarna raspoloziva

sredstva, Sto potom pomaze prilikom odredivanja ograni¢enja igraca,

4 stranka je »povremena« stranka, kod koje je nesto teze utvrditi nekakav obrazac potro$nje.
Ova kategorija ukljuCuje i turiste — igrace, ali ne ukljuCuje turiste koje kasino organizirano

dovede putem tzv. »junket« akcija,

4+ stranka u poslove ukljucuje tre¢e strane (koriStenje tre¢e osobe ili anonimnih ili
identificiranih agenata sa svrhom izbjegavanja identifikacije). Treée strane moze se koristiti i
za kupnju Zetona, u svrhu igranja za neku drugu osobu ili kako bi za treCu osobu unovcile

zetone ili listiCe na blagajni,

4+ stranka je tzv. »junket« organizator. Preveliko povjerenje priredivaca prema njima moze

predstavljati povecan rizik za pranje novca, posebno na trzistima gdje je broj stanovnika
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premalen da bi mogao ,financirati“ casino,

4 tzv. »junket« operateri koji nude »jake« igrace mogu vrsiti pritisak na casino da smaniji
kvalitetu nadzora nad pojedinim obrascima potroSnje ili pokuSavaju utjecati na smanjenje
nadzora odredenih procesa igre na sreéu. »Junket« organizatori mogu i posudivati ili

sudjelovati u posudivanju novca igracima, bez znanja casina,

+ stranka — igrac koji ima viSe otvorenih racuna na razli¢ita imena kod istog priredivaca.
Time se smanjuje sposobnost priredivaca da prati njezinu aktivnost kao jednog igraca.
Stranka na taj nacin pokuS$ava prikriti stvarnu razinu potrosnje i izbjeéi identifikaciju. Stoga
je od strane priredivata nuzno uvodenje mjera i postupaka za prepoznavanje »vecih
raCuna« pomocu slicnih imena igraca ili odgovarajuceg fizickog opisa (dob, spol, visina,

tezina, boja kose), sa svrhom ucinkovitijeg nadzora cjelokupne aktivnosti igraca,

4+ nepoznata stranka koja kupuje velike koli¢ine gotovinskih Zetona u igrama na stolovima, a u
samoj igri sudjeluje minimalno ili uop¢e ne sudjeluje, a potom mijenja Zetone za vece
novc€anice (primjerice apoene od 500, 1000 EUR). Zbog toga je korisno uvodenje mjera i
postupaka za identifikaciju nepoznatih stranaka koje posluju s nepostenim namjerama

prikrivanja stvarne razine potro$nje te izbjegavanja identifikacije.

Rizik proizvodai usluga (transakcija)

Obveznici trebaju prepoznavati radnje koje mogu znagiti visi rizik od PN/FT-a. Legitimni nacini igre mogu
se koristiti za prikrivanje nezakonitog podrijetla sredstava odnosno za skrivanje pravog identiteta
stvarnog vlasnika (da li igra€ igra u ime nekog drugog). U visokorizi¢ne proizvode i usluge moraju se
svrstati i svi oni koje su nadlezna nadzorna tijela naznacila kao potencijalno visokorizicne. Na tzv.
transakcijski rizik utje€u: proizvodi, usluge, igre i raCuni koje se moZe iskoristiti za pranje novca ili

financiranje terorizma. Pri procjeni rizika priredivaci bi zbog toga trebali uzeti u obzir i sljede¢e ¢imbenike:

> Dobici iz kriminalnog djelovanja. Bez obzira na nacin na koji novac stigne u casino,
automat klub ili kladionicu, postoji rizik da je nastao iz kriminalnog djelovanja kao $to je
krivotvorenje kreditnih kartica, trgovina drogom, krada od poslodavca itd. Smanjenju ovog
rizika osjetho pomaze obraéanje paznje na stranke koje troSe vece iznose novca za ulog u

igru, tzv. »high spenders/rollers«.

» Gotovina. Stranka moZe upotrijebiti casino, automat klub ili kladionicu za razmjenu vecée
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koli¢ine nelegalnog novca nov€anica manjih apoena u nov&anice vecéih apoena, koje je na
taj nacin lakSe prikriti ili transportirati. Takoder se moze raditi i o odredenim visokim

gotovinskim depozitima stranke, koje iste bez namjere igranja polazu na racune za igru.

» Posudivanje novca, odnosno tzv. »loan sharking«. U navedenim slu€ajevima moze se
raditi i o kaznenom djelu lihvarski ugovor. Mreze organiziranog kriminaliteta Cesto financiraju
ili podupiru posudivace novca koji vrebaju pojedince u financijskih problemima (Cesto one
koji su ovisni o0 igrama na srecu), ili osobe koje iz bilo kojeg razloga ne uspiju dobiti kredit iz

zakonitog izvora.

» Koristenje depozitnih racuna igraca (safekeeping, front money, wagering).
casina i kladionice trebali bi motivirati svoje stranke da depozitne raCune igraca koriste
samo u svrhe igranja igara na sre¢u. Casina i kladionice stoga moraju definirati osnovnu
svrhu raduna igraca i pomocu postupaka, mjera i unutarnje revizije sprijeCiti zlouporabu tih
racuna (samo za depozit ili podizanje novca bez igre, odnosno uz minimalno sudjelovanje u

igri na srecu).

Priredivanje igara na sre¢u putem interneta (igranje na daljinu)

S obzirom na to da u Republici Hrvatskoj igre na sre¢u putem interneta mogu priredivati samo
priredivaci koji ve¢ prireduju igre na sre¢u, moze doc¢i do kombiniranja na nacin da se novac preko
»land base« casina, posebno onih koji imaju uvedeno bezgotovinsko poslovanje i kladionica prenosi na
racun internetskih casina i kladionica. Zbog toga je nuzno uspostaviti suradnju izmedu priredivaca
internetskih casina i uobiCajenih casina i priredivata koji prireduju kladioniCke igre, koji primaju
gotovinske uplate, kako bi mogli koristiti mjeru provjere stranke, uklju€ujuci i potvrdu identiteta koja

jamci da je ulagatelj depozita ujedno i vlasnik racuna igraca.

Cimbenici koje je potrebno uzeti u obzir pri procjeni rizika su sljededi:

+ »Vise razliCitih raCuna igrata (viSestruki racuni igraa)« (depozit, kredit, check cashing, player
rating/tracking, slot club) tzv. »casino wallets«. Prirediva¢ koji prireduje igre na sre¢u putem interneta
moze biti vlasnik viSe internetskih stranica. Pojedine stranice mogu nuditi razli¢ite igre, stoga priredivac
mora nadzirati poziciju stranke u cjelokupnom poslovanju. Stranke bi Zeljele odvojiti razli€ite vrste igara
koje igraju kod istog operatera ili na istoj internetskoj stranici iz posve legitimnih razloga, primjerice, radi
boljeg pregleda svoje igre na razli€itim podru¢jima. Priredivaci koji prireduju igre na srecu putem
interneta zbog toga pri provjeri stranaka s viSe racuna igraa moraju upotrijebiti takve sustave i

postupke koji sprje€avaju neprimjerene nacine koriStenja kao to su prikrivanje potrosnje ili izbjegavanje
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zakonom odredene identifikacije.

 Pri priredivanju igara na sre¢u putem interneta, odnosno drugih telekomunikacijskih sredstava, i pri
bezgotovinskom poslovanju koje koriste priredivaci u casinima i automat klubovima, priredivaci bi trebali
odrediti ograni¢enja internim propisom koji, primjerice, ureduje poslovanje s raunom igraca, $to znatno
otezava obavljanje sumnijivih transakcija (npr. svaki igra¢ moze otvoriti samo jedan racun igraca,
zabranjeno je izdavanje ovlastenja drugoj osobi za poslovanje s raunom igrac¢a, nov€ana ograni¢enja
vezana uz obavljanje financijskih transakcija) tako da je vjerojatnost sumnje na pranje novca i

financiranje terorizma potrebno procijeniti u tom konkretnom okviru.

+ Krada identiteta. Podaci o raCunima mogu biti predmet krade, a mogu se koristiti na internetu. Brojevi
ili Sifre pruzatelja internetskih usluga korisni su pri sprje€avanju otvaranja »viSestrukih rauna« pomocu
ukradenih identiteta, koristenjem istog raunala. Priredivadi internetskih igara svjesni su tih rizika radi
sustava "charge back" jer su duzni zastititi stranke od krade identiteta koriStenjem njihove internetske

stranice.

» »Pre paid« kartice. Koristenje gotovine za financiranje »pre paid« kartice predstavlja sli¢an rizik kao
kod upotrebe gotovine. Priredivali internetskih igara nemaju mogucénost jednakog stupnja provjere

odredenih vrsta »pre paid« kartica kao kod provjere racuna otvorenih u kreditnim institucijama.

» Elektroni¢ki nov&anici. Elektroniki nov&anici &esto nisu licencirani u uglednim drzavama i neki e-
novcanici primaju gotovinu kao depozite. Casina moraju biti svjesna rizika, buduci da u trenutku kada
stranke obave uplatu u e-nov€anik sa svog racuna, ista biljeZi samo uplatu u e-nov€anik, ali ne i

transakcije internetskih casina.

+ Igre na srecu koje uklju€uju vide operatera (npr. pokeraske igre, turniri, »poolovi«) i uloga platforme

te »chip dumpinga« pri procjeni rizika.

» Transakcije medu strankama — igra¢ima. Ako priredivaci koji prireduju igre na sre¢u putem Interneta
Zele omoguditi transakcije medu racunima igraa svojih stranaka, moraju prihvatiti politiku i poduzeti
mjere nadzora nad iznosima transakcija. Priredivaci internetskih casina moraju u svoju procjenu rizika

ukljuditi i injenicu da stranke obavljaju prijenos novca i neformalno, bez uporabe svojih raéuna igraca.
Geografski rizik

Vezano uz ovaj rizik kljuéno je shvacanje da razliCite drzave predstavljaju razli€it stupan;j i vrstu rizika.

Cimbenici koji mogu utjecati na procjenu priredivaca predstavija li neka drzava, odnosno igraé —
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drzavljanin koji sudjeluje u igrama na sre¢u u Republici Hrvatskoj, veci rizik sa stajaliSta pranja novca ili

financiranja terorizma su:

= radi li se o drzavi koja — na temelju podataka iz vjerodostojnih izvora' — ima manjkave

propise na podrucju pranja novca i financiranja terorizma, ili se isti loSe provode,

= radili se o drZavi koja — na temelju podataka iz vjerodostojnih izvora — osigurava financijska
sredstva ili podupire teroristiCke aktivnosti teroristiCkih organizacija koje djeluju unutar nje,

= radi li se o drzavi u kojoj — na temelju podataka iz vjerodostojnih izvora — postoji visoki
stupanj korupcije ili druge kriminalnog djelovanja,

= radili se o drzavi u kojoj registracija priredivaca igara na sre¢u nije obvezna.

Stranke koje dolaze iz drzava vece rizicnosti (imaju manjkave propise na podru¢ju pranja novca i
financiranja terorizma, ili se isti u praksi loSe provode), kao posljedicu svojeg drzavljanstva ili boravka
zahtijevaju detaljniju provjeru, kao i u sluajevima kada je »lokacija« priredivaca na razli¢itom mjestu od
»lokacije« stranke — igraca, tj. vezano uz prekograni¢ne transakcije, odnosno poslove u kojima stranka

nije nazo¢na (npr. internetska casina, kladenje koje se prireduje putem interneta).

Lista u Dodatku 3. prikazuje primjer procjenjivanja rizika. Procjena rizika obveznika mora biti prikladna
njihovim specifi¢nim poslovnim potrebama, Sto znaci da bi morala biti detaljnija od liste iz Dodatka 3.

Obveznici mogu prilagoditi listu provjera ili koristiti drugaciju metodu ili drugi alat.
Visoki rizik od PN/FT-a

lako ne postoji op¢eprihvaéena lista kategorija rizika, najéeSce se koriste primjeri navedeni u Dodatku 2.
ovih Smjernica. Potencijalni rizici mogu pomo¢i u odredivanju situacija viSeg rizika. Valja napomenuti, ako
se utvrdi da su stranka ili situacija rizi¢niji, potrebno je primijeniti mjere umanjenja rizika i pojacanu

dubinsku analizu. A priori se ne zahtijeva odbijanje transakcije ili prekid poslovnog odnosa.

Srednji rizik od PN/FT-a

Stranke srednjeg rizika jesu one koje ne mogu biti kategorizirane kao visoko ili nisko rizi¢ne.

Niski rizik od PN/FT-a
Zakon je ¢l. 35. propisao da:
Obveznici mogu svrstati u kategoriju stranaka koje predstavljaju neznatan rizik od PN/FT samo one

stranke koji zadovoljavaju uvjete iz &lanka 7. stavak 5. Zakona, tj. samo stranke koje ispunjavaju uvjete

! Vjerodostojni su izvori informacije, odnosno izvjeS¢a uglednih tijela, npr. FATF, MONEYVAL, Monetarni nov¢ani fond, IMF, World
Bank itd., u protivnom nemaju ucinak pravno obvezuju¢eg dokumenta.
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Sto ih pravilnikom odredi ministar financija. Ministar financija je temeljem &lanka 7. stavak 5. Zakona donio
Pravilnik o odredivanju uvjeta pod kojima obveznici svrstavaju stranke u stranke koje predstavijaju
neznatan rizik za pranje novca ili financiranje terorizma (Narodne novine, br. 76/09). S obzirom na to da je
pojednostavljena dubinska analiza stranke Zakonom i Pravilnikom dopustena samo za pravne osobe,
priredivaci ne mogu ovu vrstu analize primjenjivati na svoje stranke iz razloga $to su stranke iskljucivo

fizicke osobe.

Varijable koje mogu utjecati narizik

Obveznici bi morali voditi ra¢una o neobi¢nosti, rizicnosti ili sumnjivosti transakcije ili poslovnog odnosa.
Stoga se u postupak procjene rizika mogu uvrstiti i varijabilni rizici koji su specifi¢ni za odredenu stranku ili
vrstu posla. Postojanje jedne ili vise takvih varijabli moze imati za posljedicu provodenje mjera pojaane
dubinske analize i stalnog pracenja poslovnog odnosa ili provodenje mjera pojednostavljene dubinska
analize stranke. Na povecanije ili smanjenje rizika odredene stranke ili vrste posla mogu utjecati sljedece

varijable:

* priroda poslovnog odnosa sa strankom i postojanje specifi¢nih aktivnosti,
* ugled i javno dostupne informacije o stranci,
* regularnost ili trajanje poslovnog odnosa,

* poznavanje zemlje stranke (da li je zemlja porijekla stranke na listi ,treéih ekvivalentnih zemalja“)

Osim navedenih ¢imbenika, priredivaC kod pripreme analize rizika mora uzeti u obzir i druge okolnosti
koje mogu utjecati na povecanije ili smanjenje rizika:
* izbor poslovnog modela casina, automat kluba, kladionice u poslovanju:
- veliki broj stranaka, koje igraju za relativho male iznose ili
- mali broj stranaka, koje igraju za relativno velike iznose,
* brzina i opseg poslovanja,
* nacin pla¢anja usluga koje pruzaju priredivadi,
* ponuda igara: igre na stolovima, kartaske igre, automati, elektronicki stolovi, vrste oklada,
« vrsta stranke: redovite/stalne, neredovite/povremene
* polozZaj casina, automat kluba, kladionice unutar vece organizacije u vlasnistvu istog operatera, npr.
- je li operater casina takoder vlasnik drugih casina, automat klubova i internetskih casina,
- nudi li operater razli€ite vrste igara, npr. sportsko kladenje, kartaske igre,
- u slu€aju internetskih kladionica, je li operater vlasnik viSe internetskih stranica,
- u slu¢aju obi¢nih casina, automat klubova — jesu li isti samostalni ili su dio veée
ponude unutar hotela i sl.,

* broj zaposlenih, razina prometa (turnover rate), razina iskustva,
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+ vrsta i u€inkovitost postoje¢ih mehanizama unutarnje revizije (A/V, elektroni¢ki, informacijski sustav
nadzora, fizi¢ki, sigurnosni...),
+ prisutnost samoposluznih blagajni za isplatu Zetona, novca i ograni¢enja najvisih uloga u pojedine
igre,

» »VIP« prostori ili drugi posebni prostori (privee) za tzv. »high spender« igrace, »klubove vjernosti« i
druge oblike boniteta odredenim strankama.

3.1.2.1. Kriteriji za procjenu

Pri utvrdivanju provodi li obveznik odgovaraju¢e mjere procjene rizika, obuhvaceni su sljededi kriteriji:

Strategije za procjenu rizika su dokumentirane — Vazno je da su strategije za procjenu rizika koje je
izradio obveznik dokumentirane. Time je omoguc¢eno njihovo koriStenje od uprave i zaposlenika. O

provedbi strategije umanjenja rizika potrebno je sastaviti bilieSku radi dokazivanja provedbe.

Procjena rizika je proporcionalna — Odgovaraju¢a paznja mora se posvetiti velikoj i znac¢ajnoj razlici
medu igracima u praksi, veli€ini i uCestalosti vecih uloga kao i isto takvih dobitaka. Kao rezultat toga,
razmatraju se navedeni kriteriji radi ocjenjivanja postupaka procjene rizika i strategije umanjivanja rizika

kod obveznika.

Procjenom rizika obveznik mora obuhvatiti kljuéne elemente rizika navedene u nastavku:

* rizik stranke — obveznik mora uzeti u obzir vrstu i poslovni profil stranke te prirodu poslovnog
odnosa ili transakcije radi odredivanja stupnja rizika od PN/FT-a. Primjeri rizika povezanog sa
strankama nalaze se u Dodatku 2.

Napomena: potrebno je u igrama na srecu procjenjivati rizik posebno za svaku stranku.

* proizvodi/usluge — cjelokupna procjena rizika trebala bi obuhvatiti i utvrdivanje potencijalnih
rizika povezanih s uslugama koje pruzaju obveznici.
Primjeri rizika povezanog s proizvodima/uslugama nalaze se u Dodatku 2.

» geografski rizik — obveznik mora uzeti u obzir geografsko podrucdje poslovanja stranke, te

predstavlja li ono visi rizik od PN/FT-a. Primjeri rizika povezanog s geografskim podru&jem

nalaze se u Dodatku 2.
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Strategije procjene rizika revidira rukovodstvo na godiSnjoj razini - Snazno rukovodstvo i njegovo
sudjelovanje u SPN/FT-u vazan je aspekt primjene pristupa temelijenog na riziku. Rukovodstvo treba

odobriti strategije procjene rizika i umanjivanja rizika te osigurati njihovu godisnju reviziju.

Zaposlenici su upoznati sa strategijama procjene rizika — Radi u€inkovitosti upravljanja rizikom, vazno

je da su zaposlenici svjesni visokorizi¢nih situacija.

3.1.3. Umanjivanje rizika

Umanijivanje rizika odnosi se na provedbu mjera za ograni¢avanje potencijalnih rizika od PN/FT-a koje je
obveznik utvrdio unutar svoje razine tolerancije rizika. Nakon $to obveznik, na osnovi procjene rizika,
utvrdi postojanje visokog rizika od PN/FT-a (politike i procedure odredene za umanjivanje visokog rizika),
u pisanom c¢e obliku izraditi strategije umanijivanja rizika te ih primijeniti na utvrdene visokorizi¢ne situacije.
Strategije za umanjivanje rizika sastavni su dio internog akta obveznika. U Dodatku 4. ovih Smjernica
nalazi se lista mjera za umanjivanje rizika koje su primjenjive u sluajevima za koje je obveznik procijenio

da su visokorizi¢ni.

3.1.3.1. Kriteriji za procjenu

Pri utvrdivanju provodi li obveznik odgovaraju¢e mjere umanjivanja rizika, ocjenjuju se sljedeci kriteriji:

Strategije umanjivanja rizika su dokumentirane — Vazno je da strategije za umanjivanje rizika obveznik
izradi u pisanom obliku, te da su dostupne zaposlenicima i upravi. Nadalje, provedbu strategija treba

dokumentirati radi dokazivanja da su mjere primijenjene.

Strategije umanjivanja rizika revidira rukovodstvo na godiSnjoj razini — Snazno rukovodstvo i
njegovo sudjelovanje u sprjeCavanju PN/FT-u vaZan je aspekt primjene pristupa temeljenog na procjeni

rizika. Rukovodstvo treba odobriti strategije umanjivanja rizika te osigurati njihovu godisnju reviziju.

Zaposlenici su upoznati sa strategijama umanjivanja rizika — Upoznavanje zaposlenika sa
strategijama umanjivanja rizika osigurava primjenu mjera za umanjivanje rizika koje je izradila ovlastena

osoba ili njezin zamjenik sukladno ¢lanku 46. Zakona.

3.1.4. Pracenje rizika

Osim procjene rizika i radnji za umanjivanje rizika, Zakona propisuje i obvezu provodenja mjera stalnog
pracenja financijskih transakcija. Razina pracenja treba biti prilagodena riziku od PN/FT-a te mora biti u

skladu s poglavljem koje se odnosi na procjenu rizika koju obavlja obveznik. Mjera stalnog praéenja sluzi
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kao pomoc¢ u otkrivanju sumnjivih transakcija. Internim aktom obveznik mora odrediti vrstu pracenja rizika
za odredene visokorizi¢ne situacije, uklju€ujuéi nacin otkrivanja sumnijive transakcije.
Internim aktom treba odrediti kada se pracenje provodi (njegovu ucestalost), kako se revidira i kako se

dosljedno provodi.

Praéenje stranaka i transakcija

Praéenje stranaka i transakcija kljuéno je za osiguravanje ucinkovite politike sprjeCavanja pranja novca i

financiranja terorizma, postupaka, unutarnjih revizija i automatiziranih sustava.

Metode i postupci nadzora moraju uvazavati veli€inu, opseg igara, vrste igara na srecu, kadrovsku
strukturu, tehnoloski stupanj razvoja, sustave uplate/isplate, vrstu informacijskog sustava nadzora i sl.
Casina i automat klubovi koji imaju posebne odjele s audio i video opremom i ¢uvaju podatke putem kojih
mogu identificirati stranku, morali bi aktivno nadzirati osobe koje obavljaju sumnjive transakcije sa
stajalista SPN/FT, A/V nadzornim sustavom neprekidno motriti i pratiti igrace, njihov nadin igranja,
troSenja, ponasanje na blagajni, kontakte s drugim igra€ima, $to doprinosi u€inkovitijem provodenju mjera
za SPN/FT, uz pretpostavku odgovarajuée osposobljenosti i pripravnosti zaposlenika.

Internetska casina i kladionice ovise o sustavima informacijske tehnologije. Ti se priredivadi moraju
organizirati na nacin da osiguravaju detaljan nadzor nad radunima i strankama te ¢uvanje odgovarajucih
podataka, a pritom moraju odrediti koje ¢e se pojedinosti o transakciji Cuvati. Pristup procjene rizika ne
moze se oslanjati samo na koriStenje informacijske tehnologije, ve¢ mora postojati i element ljudskog

nadzora, a broj i osposobljenost zaposlenika moraju biti proporcionalni s tom procjenom rizika.

Obavjestavanje o sumnjivim transakcijama

Priredivaci moraju imati spremne sustave kako bi se osiguralo da su obavijesti spremne za uporabu na
zahtjev u slu€aju da se pojavi sumnja. Osim toga, priredivali moraju obaviti i preraspodjelu svojih
sredstava i zaposlenika s obzirom na procjenu rizika, fokusiraju¢i se na podrucja koja predstavljaju veci
rizik za PN/FT.

Osposobljavanje i podizanje svijesti

Zaposlenici moraju biti osposobljeni u skladu sa svojom ulogom i stupnjem/vrstom odgovornosti. Primjeri
osposobljenosti zaposlenih po pojedinim organizacijskim jedinicama: odjel raunovodstva, informacija,
odjel financija, odjel za obradu/sprieCavanje prijevara, zaposlenici zaduzeni za stranke »jake igracex,

zaposlenici koji se brinu za stranke, osobe koje obavljaju unutarnju reviziju i nadzor i sl.

U slu€aju internetskih casina i internetskih kladionica najizloZenije je osoblje zaduZeno za informacijske
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tehnologije. Pojedinci zaduzeni za nadzor i odobrenje transakcija trebali bi biti Sire osposobljeni od drugih

zaposlenika.

Koristenje pristupa s procjenom rizika omogucuje fleksibilnost svakog prirediva¢a u osposobljavanju s
obzirom na ucestalost izvedbe i pojedinadnog sadrzZaja prenoSenja znanja. Priredivaé mora procijeniti
svoje zaposlenike, izvore kojima raspolaze te izvodenje programa osposobljavanja za SPN/FT,

prilagodene pojedinim odgovornostima i konkretnim zaduzenjima.

Unutarnja (interna) revizija

Pri razvoju sustava unutarnje revizije priredivali moraju uzeti u obzir svoje cjelokupno poslovanje.
Vodstvo mora osigurati vidljivu obvezatnost na postovanje sprie€avanja PN/FT-a, kako zaposlenih tako i
svojih poslovnih partnera, uklju€ujuéi i viastitu odgovornost osiguravanja i uspostavljanja odgovarajucih
sustava nadzora i sprje€avanja pranja novca i financiranja terorizma. Vodstvo priredivata moze utjecati

na kulturu organizacije, uklju€ujudi i kulturu slijedenja smjernica za sprjeCavanje PN/FT.

Unutarnja revizija za sprjeGavanje PN/FT mora ukljucivati sve aktivnosti i programe, npr. izvjeStavanje o
sumnjivim aktivnostima, izvjeStavanje o razmjeni valuta, pregled stranaka, Cuvanje podataka, kao i
slijedenje smjernica sprjeCavanja PN/FT-a. Postupci unutarnje revizile moraju isto tako ukljucivati i
postupke kod otvaranja racuna igra€a i svu potrebnu dokumentaciju, sustave za nadzor vodstva/uprave i
za pravovremeno otkrivanje i izvjeStavanje o sumnjivim aktivnostima. Osim toga, interne revizije
priredivada moraju smanjivati inherentan rizik svakog ra¢una rizi€ne stranke, usluge, kao i transakcije u/iz
drzave, koja je procijenjena kao visoko rizicna (drzave pod sankcijama, nekooperativne drzave), koji
moze biti upotrijeblijen za PN/FT.

Postupci unutarnje revizije kod priredivaca moraju odgovarati:

» sloZenosti, organiziranosti, relativnoj veli€ini poslovanja,
» uspostavljanju funkcije slijedenja smjernica za sprjeCavanje PN/FT,

» riziku s obzirom na vrstu ponude igara, kao i financijskih usluga te opsega poslovanja.
Ti postupci ukljucuju:
» mjere kod stranaka visokog rizika i njihovih transakcija i raCuna te osiguravanje kontrole pomocu
odgovarajuce osposobljenih zaposlenika,

» uporabu odgovarajucih automatiziranih sustava,

» redovite provjere te azuriranje procjene rizika.
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3.1.4.1. Kriteriji za procjenu

Pri utvrdivanju provodi li obveznik odgovaraju¢e mjere za pracenije rizika, ocjenjuju se sljededi kriteriji:

Raspored prac¢enja je izraden — Obveznici trebaju pratiti transakcije na osnovi plana koji odobrava
rukovodstvo.

Promjene u aktivhostima su dokumentirane — Obveznik treba zabiljeziti promjene u poslovnim
aktivnostima koje nisu u skladu s uobi€ajenim obrascima ponaSanja stranke, kako bi se po potrebi
usmijerila pojatana paznja pri pra¢enju rizika.

Parametri praéenja su utvrdeni — Obveznici trebaju odrediti ograniCenja ili parametre u vezi s
transakcijama koji ¢e pokretati sustav ranog upozorenija te biti povodom za obvezno pracenije.

Ucestalije pracenje visokoriziénih transakcija ili poslovnih odnosa — Obveznici ucestalije
provjeravaju visokorizicne transakcije, koriste¢i se pritom indikatorima za prepoznavanje sumnijivih
transakcija.

Mjerom pracenja poslovnog odnosa obuhvacéeno je - pracenje i provjeravanje uskladenosti poslovanja
stranke s uobi¢ajenim nacinom ponasanja stranke u prethodnom periodu, tj. da li je nacin igre u skladu s
uobi€ajenim ponaSanjem, te pracenje i azuriranje prikupljenih podataka o strankama,

Obavjesc¢ivanje Ureda o sumnjivim transakcijama — Svrha mjere pracenja jest prepoznavanje

sumnjivih transakcija. O sumnjivim transakcijama obveznik je duzan obavijestiti Ured.

3.2. Interni akt

Obveznici su duzni, sukladno ¢lanku 48. Zakona, donijeti interni akt kojim se ureduju mjere, radnje i

postupanja radi sprjeCavanja i otkrivanja PN/FT-a u skladu sa Zakonom.

Internim aktom obuhvacéene su sljede¢e mjere, radnje i postupanja obveznika:

» odgovornost ovlastenih osoba i drugih zaposlenika koji sudjeluju u provedbi Zakona (obveza
sukladno ¢lanku 48. Zakona)
« utvrdivanje strane politicki izlozene osobe (obveza sukladno ¢lanku 32. Zakona)
* procjena rizika od zlouporabe za pranje novca i financiranje terorizma za pojedinu stranku ili transakciju
(obveza sukladno €lanku 7. Zakona)
« provodenje dubinske analize stranke (obveza sukladno ¢lanku 8. Zakona)
« dopunjavanje, prilagodavanja i primjena liste indikatora (obveza sukladno &lanku 41. Zakona)
* imenovanje ovlastenih osoba i njihovih zamjenika za provodenje mjera, te osiguravanje uvjeta za njihov
rad
* opis provodenja internih postupaka u pogledu sprje¢avanja PN/FT-a, kao §to su:
¢ izrada i provodenje programa struénog osposobljavanja i izobrazbe zaposlenika,

+» postupak procjene rizika, umanjivanja rizika i pracenja rizika,
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+» postupak provjera identiteta stranke, obavjescivanja nadleznih tijela i drugi postupci,

+ nacin otkrivanja sumnijivih transakcija,

+ nacin obavjeSc¢ivanja Ureda,

+ nacin vodenja evidencija o prikupljenim podacima,

+« odredivanje vrste pracenja za odredenu visokorizi¢nu situaciju,

« pracéenje rizika (uCestalost praéenja, revizija procesa i nacin osiguranja dosljednosti u
primjeni),

% raspored (vremenski plan) te provedba godinje interne revizije aktivnosti u podrucju

provedbe mjera otkrivanja i sprie€avanja PN/FT-a,

7

+ uvjeti vodenja evidencija: nacin vodenja, rokovi Cuvanja, sadrzaj evidencija i zastita podataka,

7

+ otkrivanje i obavjeSc¢ivanje Ureda o propisanim transakcijama,
+ ucestalost i nacin provodenja interne revizije,
«+ postupci godiSnje revizije koju obavlja rukovodstvo, te odobravanja procjene rizika i strategija

Za umanijivanje rizika.

3.2.1. Kriteriji za procjenu

Interni akt sastavljen je u pisanom obliku — Svaki interni akt treba sastaviti u pisanom obliku, sukladno

¢lanku 48. Zakona.

Interni akt sadrzava sve propisane mjere — Interni akt trebao bi pruzZati cjelokupan pregled uskladenosti

obveznika s odredbama Zakona.

Politike i procedure se provode — Obveznik u svakodnevnom poslovanju mora osigurati primjenu mjera

i radnji odredenih internim aktom u svrhu otkrivanja i sprje€avanja PN/FT-a.
Zaposlenici su upoznati s politikama i procedurama — Zaposlenici moraju biti upoznati s politikama i
procedurama te s njihovim utjecajem na svakodnevno poslovanje kako bi se osigurala ucinkovitost

zaposlenika.

Sumnjive transakcije identificirane su i o njima je obavijeSten Ured - Obveznikove politike i procedure

u€inkovite su za prepoznavanje i prijavljivanje sumnjivih transakcija.

Provodenje struénog osposobljavanja i izobrazbe — Zaposlenici se stru¢no osposobljavaju i obrazuju
te su upoznati s politikama i procedurama, trendovima, tipologijama i rizicima u podru¢ju PN/FT-a, a
sukladno ¢lanku 49. Zakona.

Interni akt je primjeren — Interni akt mora biti prilagoden praksi, veli€ini i stru€nosti obveznika.
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3.3. Imenovanje ovlastene osobe

Zakonom je definirana ovlastena osoba kao osoba odgovorna za provodenje mjera i zadaca iz Zakona i
pripadajucéih podzakonskih propisa. U skladu sa ¢lankom 44. stavak 2. Zakona obveznici su duzni donijeti
odluku o imenovanju ovlastene osobe i zamjenika u pisanom obliku. Ako obveznik ne imenuje ovlastenu
osobu, ovlastenom osobom smatra se zakonski zastupnik ili druga osoba koja vodi poslove obveznika,
odnosno odgovorna osoba obveznika prema zakonskim propisima.

O imenovanju ovlastene osobe obveznici su duzni obavijestiti Ured odmah, a najkasnije u roku od sedam
(7) dana od dana imenovanja, odnosno od promjene podataka o ovlastenoj osobi.

Nadalje, u skladu sa ¢lankom 47. Zakona obveznici su duzni osigurati odgovaraju¢e uvjete ovlastenoj

osobi za obavljanje njezinih zadaca, kao $to su:

 neograniceni pristup do svih podataka, informacija i dokumentacije za potrebe sprje€avanja i
otkrivanja PN/FT-a,

» odgovarajucée ovlastenje za provodenje zadaca iz Clanka 46. stavak 1. Zakona,

» odgovarajuéi kadrovski, materijalni i drugi uvjeti rada,

* primjereni prostorni i tehnicki uvjeti koji jam&e odgovarajuéi stupanj zastite povijerljivih
informacija i podataka kojima raspolaZze ovlastena osoba/zamjenik,

» odgovarajuca IT potpora koja omogucuje stalno i sigurno pracenje aktivnosti na podrucju
sprjeCavanja i otkrivanja PN/FT-a,

* redovito struéno osposobljavanje i izobrazba u vezi sa sprje€avanjem i otkrivanjem PN/FT-a,

» zamjenjivanje ovlastene osobe u vrijeme njezine odsutnosti.

Obveznik mora osigurati da ovlastena osoba prilikom obavljanja zadataka prema Zakona slijedi i sljedece
smjernice:
1. pruza struénu pomo¢ zaposlenicima u operativhom obavljanju mjera na podrucju
otkrivanja i sprje€avanja pranja novca i financiranja terorizma,
2. savjetuje upravu obveznika u oblikovanju politike svladavanja rizika za pranje novca i financiranje
terorizma,
3. kontinuirano obavjeStava upravljacko tijelo obveznika o aktivhostima obveznika na podruéju
otkrivanja i sprje€avanja pranja novca i financiranja terorizma,
4. suraduje s drugim obveznicima u oblikovanju jedinstvene politike otkrivanja i sprjeCavanja pranja

novca i financiranja terorizma.
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3.3.1. Kriteriji za procjenu

Ovlastena osoba je imenovana — Obveznik je imenovao ovlastenu osobu i zamjenika koji su odgovorni

za provedbu mjera i radnji za SPN/FT, sukladno ¢lanku 44. Zakona.

O imenovanju ovlastene osobe obavijesten je Ured - Obveznik je obavijestio Ured odmah, a najkasnije
u roku od sedam (7) dana od dana imenovanja, odnosno od promjene podataka o ovlastenoj osobi,

sukladno &lanku 44. Zakona.

Ovlastena osoba ispunjava sve propisane uvjete — Poslove ovlastene osobe i zamjenika mogu

obavljati isklju€ivo osobe koje ispunjavaju uvjete propisane ¢lankom 45. Zakona, a koji ukljucuju:

« ovlastena osoba zaposlena je na radnome mjestu koje je u organizacijskoj strukturi obveznika
sistematizirano na takvu polozaju da osobi omoguéuje brzo, kvalitetno i pravodobno izvr§avanje zadaca,

* ovlastena osoba nezavisna je u radu,

« ovladtena osoba ima moguénost izravne komunikacije s upravom,

« protiv ovlastene osobe ne vodi se kazneni postupak, odnosno ta nije osudivana za kazneno djelo,

* ovladtena osoba odgovarajuce je stru¢no osposobljena za provodenje zadaca,

« ovladtena osoba dobro poznaje prirodu poslovanja obveznika te izloZenost riziku od PN/FT -a.

Ovlastena osoba obavlja sve propisane zada¢e — Ovladtena osoba duZna je obavljati zadace

navedene u ¢lanku 46. Zakona, a to su:

* razvijanje i uspostavljanje sustava za sprje€avanije i otkrivanje PN/FT kod obveznika,

« pravodobno pruZanje informacija Uredu,

* izrada internog akta koji uklju€uje politike i operativne procedure radi uskladivanja sa
obvezama u pogledu SPN/FT,

« pracenje i koordiniranje aktivnosti obveznika u podruéju sprje€avanja i otkrivanja PN/FT,

* uspostavljanje informacijske potpore za sprje€avanje i otkrivanje PN/FT,

« predlaganje rukovodstvu poboljSanje sustava sprjeCavanja i otkrivanja PN/FT,

* pripremanije i pra¢enje/nadziranje programa struénog osposobljavanja i izobrazbe u podrucju
SPN/FT-a.

Obveznik ispunjava svoje obveze prema ovlastenoj osobi — Obveznik je duzan, u skladu sa ¢lankom

47. Zakona, osigurati odgovarajuce uvjete ovlastenoj osobi za obavljanje njezinih zadaca.
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3.4. Struéno osposobljavanje i izobrazba

Obveznici, sukladno ¢lanku 49. Zakona, obvezni su brinuti se za struéno osposobljavanje i izobrazbu

svojih zaposlenika u svrhu sprje€¢avanja i otkrivanja PN/FT-a.

Struéno osposobljavanje i izobrazba zaposlenika podrazumijeva upoznavanje s odredbama Zakona i na
temelju njega donesenih podzakonskih propisa, s internim aktom obveznika, s medunarodnim
standardima koji proizlaze iz medunarodnih konvencija iz podru¢ja SPN/FT- a, sa smjernicama i listom
indikatora za prepoznavanje sumnijivih transakcija, te s obvezama u pogledu obavjeSéivanja Ureda i

vodenja evidencija.

Obveznici su duzni uspostaviti trajni sustav struénog osposobljavanja i izobrazbe u svrhu informiranosti o
novostima, ukljuujuci o aktualnim tehnikama, metodama i trendovima u podruc¢ju SPN/FT-a, te dati jasho
objasnjenje svih aspekata Zakona i obveza u pogledu SPN/FT, a posebno zahtjeva koji se odnose na
dubinsku analizu stranke te obavje$¢ivanja o sumnjivim transakcijama.

Obveznici su duzni donijeti godi$nji program struénog osposobljavanja i izobrazbe vezano za SPN/FT.
Odredbom ¢lanka 78. Zakona propisana je obveza ¢uvanja podataka i pripadaju¢ée dokumentacije o
struénom osposobljavanju i izobrazbi zaposlenika Cetiri (4) godine nakon obavljenog struénog

osposobljavanja i izobrazbe.

Prirediva¢ mora osigurati redovito struéno osposobljavanje i izobrazbu svih zaposlenika koji obavljaju
zadatke sprjeCavanja i otkrivanja pranja novca i financiranja terorizma. Struéno osposobljavanje i
izobrazba odnose se na poznavanje odredbi Zakona te na temelju njega izdanih pravilnika i internih
propisa, stru€ne literature vezane uz sprjeCavanje i otkrivanje pranja novca i financiranja terorizma,
popisa indikatora za prepoznavanje stranaka i transakcija vezano uz koje postoje razlozi za sumnju na

pranje novca i financiranje terorizma.

3.4.1. Kriteriji za procjenu

Program je dokumentiran - Program stru¢nog osposobljavanja i izobrazbe mora biti dokumentiran.
Potrebno je dokumentirati sadrzaj programa osposobljavanja/izobrazbe, vrijeme odrZzavanja i popis osoba

koje su sudjelovale. Datum provjere/revizije programa takoder treba biti zabiljezen.
Program je proporcionalan vrsti i opsegu poslovanja obveznika — Obveznici trebaju izraditi, provoditi i

dopunjavati program primjeren vrsti i opsegu njihova poslovanja. Zaposlenici se osposobljavaju uz pomoé

prezentacija, pisanih materijala ili on-line edukativnih programa.
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Program je proporcionalan stupnju rizika od PN/FT-a — Program mora biti prilagoden riziku od PN/FT-
a. Sadrzaj programa ne samo da treba biti usmjeren na rizike od PN/FT specificne za poslovanje
obveznika, nego i obveznici koji su izloZzeni visokom riziku od PN/FT-a trebaju imati prilagodene programe

usmjerene na utvrdene visoke rizike.

Osposobljavanje i izobrazba su sveobuhvatni - Sadrzaj osposobljavanja/izobrazbe pruza

zaposlenicima i rukovodstvu jasnije razumijevanje njihovih obveza u pogledu SPN/FT-a te izlozenosti
njihova poslovanja riziku od PN/FT-a. Program bi trebao obuhvatiti informacije o tehnikama, metodama i
trendovima u podru¢ju PN/FT-a, objasSnjenja odredaba Zakona i pripadaju¢ih podzakonskih propisa,
pregled postupaka dubinske analize stranke, vodenje evidencija, uvjete obavjeScivanja, pregled politika i

procedura, procjene rizika i strategije umanjenja rizika.

Struéno osposobljavanje i izobrazba provodi se najmanje jednom godiSnje - Stru¢no
osposobljavanje i izobrazba mora se provesti barem jednom godisnje, no potrebno je i CeS¢e ako dode do

promjena u poslovnoj praksi ili u zakonskim odredbama u podrucju SPN/FT-a.

Osposobljavanje i izobrazba svih zaposlenika — Svi zaposlenici moraju pro¢i osposobljavanje
fizobrazbu radi boljeg razumijevanja poslovnih postupaka te politika, procedura i rizika povezanih sa
SPN/FT-om.

Novi zaposlenici osposobljavaju se prije interakcije sa strankama — osposobljavanje /izobrazba u
pogledu SPN/FT-a ftrebala bi biti sastavnim dijelom pocCetnog usmjerenja novoga zaposlenika.

Osposobljavanje/izobrazbu potrebno je provesti prije interakcije novoga zaposlenika sa strankama.

Godisnji pregled/revizija programa osposobljavanja — Potrebno je obaviti reviziju/pregled programa
barem jednom godiSnje. Reviziju/pregled potrebno je obaviti i prilikom svake promjene poslovne prakse ili

promjene zakonskih odredaba u podrucju SPN/FT-a.

3.5. Interna revizija

Sukladno ¢lanku 50. Zakona, obveznici su duzni najmanje jednom godiSnje osigurati redovitu internu
reviziju radi provjere prikladnosti i udinkovitosti politika i procedura, te procjene rizika i programa

osposobljavanja/izobrazbe.

Sukladno odredbi stavka 2. istog &lanka Zakona svrha interne revizije jest uoCavanje i sprjeCavanje
nepravilnosti u provedbi Zakona i poboljSanje unutarnjeg sustava u otkrivanju sumnjivih transakcija i
osoba iz ¢lanka 42. ovog Zakona. Revizija se moze obaviti i ,samoprocjenom®. ,Samoprocjenu® treba

obaviti osoba koja nije povezana s poslovima obavjeSéivanja, vodenja evidencija i pra¢enja uskladenosti
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kod obveznika. To moze biti zaposlenik ili vanjski savjetnik. Cilj ,samoprocjene” sli¢an je cilju revizije koju
obavljaju unutarnji ili vanjski revizori, a odnosi se na provjeru provodenja politika i procedura i njihove

uskladenosti sa zakonskim i regulatornim zahtjevima.

Obveznik uspostavlja redovitu, sustavnu i nezavisnu reviziju ispravnosti i uc€inkovitosti obavljanja
propisanih mjera otkrivanja i sprje€avanja pranja novca i financiranja terorizma. Svrha unutarnje revizije
jest prije svega uoCavanje i sprjeCavanje nedostataka u obavljanju propisanih mjera otkrivanja i
sprjeCavanja pranja novca te poboljSanje sustava otkrivanja transakcija ili stranaka uz koje postoje razlozi

Za sumnju na pranje novca ili financiranje terorizma.

Prirediva¢ je u okviru unutarnje revizije duzan osigurati reviziju ispravnosti i ucinkovitosti obavljanja
propisanih mjera otkrivanja i sprje€avanja pranja novca i financiranja terorizma i kod vanjskih izvodaca i

zastupnika kojima je povjerio obavljanje dijela svojih zadataka na temelju odgovaraju¢eg ugovora.

3.5.1. Kriteriji za procjenu

Interna revizija je dokumentirana — Interna revizija sastavljena je u pisanom obliku, a ukljucuje
specificna podrucja koja je pregledao revizor ili osoba koja obavlja pregled, datum obavljanja revizije/

pregleda i preporuke koje su pritom navedene.

Interna revizija proporcionalna je obujmu poslovanja obveznika — Prilkom provodenja interne

revizije, valja uzeti u obzir obujam poslovanja obveznika.

Interna revizija je sveobuhvatna - Interna revizija treba biti sveobuhvatna te treba obuhvaéati analizu
politika i procedura kod obveznika, program osposobljavanja/izobrazbe i upravljanje rizikom. Pri provjeri
upravljanja rizikom, interni revizor u svom nalazu treba obuhvatiti sve elemente, uklju€ujuci procjenu

rizika, strategiju upravljanja rizikom i postupke pracenja rizika.

* razgovor (intervju) s osobama koje provode transakcije te s njihovim nadredenima kako bi se ustanovilo
njihovo znanje o zakonskim zahtjevima te politikama i procedurama,

* reviziju kriterija i postupaka radi utvrdivanja i provjere identiteta te obavjeSéivanje o sumnjivim
transakcijama,

* ispitivanje sustava vodenja evidencija u svrhu ocjenjivanja uskladenosti sa zakonodavstvom,

* ispitivanje postupaka utvrdivanja/provjere identiteta stranke u svrhu ocjenjivanja uskladenosti sa
zakonskim zahtjevima,

* reviziju procjene rizika, te

» druge elemente propisane pravilnicima.
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O rezultatima interne revizije izvjeSéuje se rukovodstvo - O rezultatima revizije/pregleda izvje$c¢uje se
rukovodstvo unutar razumnog roka od dana zavrSetka revizije/pregleda. lzvjeS¢e sadrzi rezultate
revizije/pregleda, azuriranja politika i procedura provedena za vrijeme trajanja pregleda/revizije te stanje
provedbe politika i procedura. Nedostaci moraju biti utvrdeni i o njima se izvje$¢uje uprava/rukovodstvo.
IzvjeSce bi trebalo sadrzavati i odgovor na zahtjev s naznakom korektivnih aktivnosti

koje treba provesti i rokove za njihovu provedbu. Datum predstavljanja rezultata revizije/pregleda

upravi/rukovodstvu i datum odgovora uprave/rukovodstva potrebno je zabiljeZiti.
4. Dubinska analiza strankeligra¢a
Dubinska analiza stranke predstavlja klju¢ni preventivni element u sustavu otkrivanja sprje€avanja pranja

novca i financiranja terorizma. Svrha provodenja mjera dubinske analize stranke je na vjerodostojan

nacin utvrditi i potvrditi stvarni identitet stranke. Dubinska analiza stranke obuhvaca sljedeée mjere:

utvrdivanje i provjeru identiteta stranke (ime i prezime, prebivaliSte, datum i mjesto
rodenja, identifikacijski broj, naziv i broj izdavatelja identifikacijske isprave),

e utvrdivanje stvarnog vlasnika stranke

e prikupljanje podataka o namjeni i predvidenoj prirodi poslovnog odnosa ili transakcije,

e redovito pracenje poslovnih aktivnosti stranke.

Priredivadi utvrduju i provjeravaju identitet stranke na temelju vjerodostojnih, neovisnih i objektivnih
izvora (uvidom u odgovarajuéi identifikacijski dokument koji je sluzbeni osobni dokument). S obzirom da
je stranka — igraC fizicka osoba, njezin se identitet obi¢no utvrduje i provjerava uvidom u sluzbene
osobne isprave (osobna karta, putovnica). Kod igara na srecu koje se prireduju putem interneta ili
drugim telekomunikacijskim sredstvima odnosno elektroniCkim sredstvima, gdje stranka prilikom
sklapanja poslovnog odnosa nije fizi¢ki prisutna prirediva mora obaviti mjere dubinske analize i pritom
postovati odredbe podzakonskog akta koji ureduje priredivanje igara na sre¢u putem interneta i drugih
telekomunikacijskih sredstava, koje se odnosi na registraciju i identifikaciju igraa i Zakona o
sprjeCavanju pranja novca i financiranja terorizma ( op. a. Pravilnik o priredivanju igara kladenja na
daljinu; on —line igranje putem interneta i SMS-a putem kojih igra¢ moze odigrati igru samostalno, kroz

interakciju sa sustavom, bez neposrednog predstavnika priredivaca).

Stvarni vlasnik stranke/igraCa je pojam koji oznacuje fizicku osobu koja kontrolira drugu fiziCku osobu u
Cije se ime obavlja transakcija ili koja obavlja transakciju. Prirediva utvrduje i provjerava identitet
stvarnog vlasnika fizicke osobe/igraca uvidom u sluzbeni osobni dokument u nazo¢nosti stranke ili druge

vazece javne isprave.
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Podatak o namjeni (svrsi) i predvidenoj prirodi poslovnog odnosa ili transakcije predstavlja podatak koji
daje informaciju o kojoj je vrsti igara na sre¢u se radi (lutrijske igre, igre u casinima, igre kladenja, igre na

sre¢u na automatima idr.).

Redovito pracenje poslovnih aktivnosti stranke kljuéno je za utvrdivanje ucinkovitosti provodenja
propisanih mjera na podrucju otkrivanja i sprje€avanja pranja novca i financiranja terorizma. Priredivac
mora pozorno pratiti aktivnosti koje stranka kod njega obavlja, ¢ime se osigurava poznavanje stranke,
uklju€ujuéi i izvor sredstava kojima stranka sudjeluje u igrama na sreéu. Opseg i intenzitet pracenja
poslovnih aktivnosti stranke ovisi o ocjeni rizi€nosti odredene stranke, odnosno o kategoriji riziCnosti u
koju je stranka svrstana.

Pracenje poslovne aktivnosti koje stranka obavlja kod priredivaca uklju€uje:

e pracenje i provjeravanje uskladenosti poslovanja stranke s predvidenom prirodom i svrhom
poslovnog odnosa,

e praéenja i provjeravanje uskladenosti poslovanja stranke s njezinim uobi¢ajenim opsegom
poslovanja

e pracéenje i azuriranje prikupljenih dokumenata i podataka o stranci.

4.1. Obveza primjene mjera dubinske analize stranke

Sukladno ¢lanku 12. Zakona, priredivac je duzan obaviti dubinsku analizu stranke u sljede¢im

slu¢ajevima:

« prilikom uspostavljanja poslovnog odnosa,

* pri svakoj transakciji u vrijednosti od 105.000,00 kuna i viSe, bez obzira na to da li je rije€ o
jednokratnoj transakciji ili o viSe transakcija koje su medusobno ocigledno povezane i koje ukupno
doseZu vrijednost od 105.000, 00 kuna i viSe,

* uvijek kad u vezi s transakcijom ili strankom postoje razlozi za sumnju na pranje novca ili financiranje

terorizma, bez obzira na vrijednost transakcije.

Prilikom uspostave poslovnog odnosa odnosno ulaska stranke u casino prirediva¢ je duzan

prikupiti sljiede¢e podatke:
- ime i prezime fiziCke osobe, prebivaliSte, datum rodenja i mjesto rodenja,

- identifikacijski broj te naziv, broj i naziv izdavatelja identifikacijske isprave

- datum i vrijeme ulaska u casino.
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Kod priredivaCa koji igre na sre¢u prireduju na internetu ili drugim telekomunikacijskim sredstvima,
odnosno elektroni¢kim komunikacijama uspostavljanje poslovnog odnosa smatra se trenutak prijave

stranke za sudjelovanje u sustavu priredivanja igara na sre¢u

Pri svakoj transakciji u vrijednosti od 105.000,00 kuna i viSe (op. a. trenutak obavljanja transakcije

na blagajni) priredivac je duzan prikupiti sliede¢e podatke:

- ime i prezime fizitke osobe, prebivaliste, datum rodenja i mjesto rodenja,

- identifikacijski broj te naziv, broj i naziv izdavatelja identifikacijske isprave

Priredivac lutrijskih igara, igara u casinima, kladioni¢nih igara i igara na sreéu na automatima duzan je
provesti mjere dubinske analize i pri transakcijama manjima od 105.000,00 kn u trenutku obavljanja
transakcije na blagajni kada u vezi sa strankom, proizvodom ili transakcijom postoje razlozi za sumnju na

pranje novca ili financiranje terorizma.

Napomena: Sukladno odredbama Zakona o igrama na sreéu priredivadi lutrijskih, kladioni¢nih i igara na

srecu na automatima nemaju obvezu evidentiranja ulaza stranaka (igraca).

Pojac¢ana dubinska analiza

Za stranke koje predstavljaju povecan rizik zahtijeva se obavljanje dubinske analize (pojacana dubinska
analiza), ¢ime obveznik osigurava dodatnu kontrolu u smislu odgovarajuéeg svladavanja vecih rizika koje
predstavlja takva stranka. U Zakona jasno su navedeni slu€ajevi u kojima je obveznik duzan obaviti
pojaanu dubinsku analizu stranke. Obveznik mora obaviti pojaanu dubinsku analizu stranke i u

slu¢ajevima kada na temelju vlastite analize rizika ocijeni da se radi o rizi¢noj stranci.

Pojacana dubinska analiza stranke obavlja se kada se radi o sklapanju poslovnog odnosa ili obavljanju
transakcije u vrijednosti od 105.000 KN ili viSe za stranku:

1. koja je politiCki izloZena osoba (politically exposed person - PEP)

2. koja nije osobno prisutna kod utvrdivanja i provjere identiteta za vrijeme provodenja mjera

dubinske analize

Ako, dakle, stranka prilikom sklapanja poslovnoga odnosa ili obavljanja transakcije u vrijednosti od
105.000 KN ili viSe nije nazoCna kod obveznika, isti mora osim obveznih mjera poduzeti jo$ jednu ili vise
dodatnih mjera, kao $to su traZzenje dodatnih isprava, podataka ili informacija, na temelju kojih provjerava
identitet stranke, ili provjera punoljetnosti igra¢a putem sustava elektroni¢kih usluga Porezne uprave (e-

Porezna) ili sustava elektroni¢kog pla¢anja provjerom nositelja debitne ili kreditne kartice, .
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Internetska casina i kladionice zahtijevaju posebne metode identifikacije stranke. FATF preporuke
uzimaju u obzir €injenicu da neosobni poslovni odnosi ili transakcije predstavljaju veci rizik. U tu svrhu
potrebna je detaljnija analiza stranke (koriStenje novih tehnologija — metode podizanja i isplate novca u

internetskom poslovanju te provjera IP adrese stranke).

4.1.1. Kriteriji za procjenu

Mjere dubinske analize stranke provode se prije uspostavljanja poslovhog odnosa odnosno prije
izvrSenja transakcije — Kod igara na sreéu dubinsku analizu stranke nije moguée obaviti prije dolaska
stranke u casino, automat klub ili kladionice, tj. uspostavljanja poslovnog odnosa sa strankom, u

navedenom slu€aju poslovni odnos se uspostavlja izvrSenjem prve transakcije.

Dubinska analiza stranke obavlja se za transakcije u vrijednosti od 105.000,00 kuna i visSe —
Obveznici su duzni provoditi mjere dubinske analize stranke pri svakoj transakciji u vrijednosti od
105.000,00 kuna i viSe, bez obzira na to je li rije€ o jednokratnoj transakciji ili o viSe medusobno ocigledno

povezanih transakcija.

Dubinska analiza stranke obavlja se onda kad postoji sumnja u vjerodostojnost i istinitost —
Dubinska analiza stranke obavlja se onda kad postoji sumnja u vjerodostojnost i istinitost prethodno

dobivenih podataka o stranci.

Dubinska analiza stranke obavlja se onda kad postoje razlozi za sumnju — Obveznici su duzni
provesti dubinsku analizu stranke uvijek kad u vezi s transakcijom ili strankom postoje razlozi za sumnju

na PN/FT, bez obzira na vrijednost transakcije.

4.2. Provodenje mjera dubinske analize stranke

4.2.1. Mjera utvrdivanja i provjere identiteta stranke

Obveznik je duZan provoditi mjeru utvrdivanja i provjere identiteta stranke koja je kod igara na srecu u
casinima uvijek fizicka osoba, te prikupiti podatke propisane ¢lankom 17. stavak 1. Zakona uvidom u
sluzbenu osobnu ispravu u nazocnosti stranke, u druge vazecée javne isprave koje podnese stranka

odnosno neposredno od stranke, ili iz pisane izjave stranke, te na drugi nacin ako to pravilnikom odredi

ministar financija.
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4.2.1.1. Kriteriji za procjenu

Utvrdivanje i provjera identiteta fizickih osoba — Obveznici igara na sreCu u casinima utvrduju i

provjeravaju identitet fizicke osobe pri ulasku u casino.

Prikupljanje propisanih podataka za utvrdivanje identiteta fizickih osoba — Obveznik prikuplja
sliede¢e podatke o fizickim osobama: ime i prezime, prebivaliSte, datum i mjesto rodenja, identifikacijski

broj, naziv i broj izdavatelja identifikacijske isprave.

4.2.2. Mjere prikupljanja podataka o namjeni i predvidenoj prirodi poslovnog odnosa ili

transakcije

4.2.2.1. Kriteriji za procjenu

Podaci o namjeni i predvidenoj prirodi prikupljeni su u propisanim slu¢ajevima — Obveznik je duzan
prikupiti podatke u skladu sa ¢lankom 25. Zakona pri uspostavljanju poslovnoga odnosa, pri svakoj
transakciji u vrijednosti od 105.000,00 kn i vide (jednokratna ili viSe medusobno povezanih transakcija) ili
kad postoji sumnja u vjerodostojnost i istinitost prethodno pribavljenih podataka o strankama ili o stvarnom
vlasniku, te uvijek kada u odnosu na transakciju ili stranku postoje razlozi za sumnju na pranje novca i

financiranje terorizma.

4.3. Odbijanje poslovnog odnosai obavljanja transakcije

4.3.1. Kriteriji za procjenu

Prekidanje/odbijanje poslovnog odnosa ako dubinska analiza stranke nije provedena — Obveznik je,

u slu¢aju kada nije mogao provesti mjere dubinske analize, duzan odbiti uspostavu poslovnog odnosa ili

izvrSenja transakcije, odnosno, prekinuti ve¢ uspostavljeni poslovni odnos, a sukladno ¢lanku 13. Zakona.

4.4. Strane politicki izlozene osobe

Strana politi¢ki izloZzena osoba (foreign politically exposed person, dalje u tekstu: PEP), sukladno Zakona,

jest svaka fizitka osoba s prebivalistem ili uobi¢ajenim boravistem u stranoj drzavi koja djeluje ili je u

posljednjoj godini (ili dulje) djelovala na istaknutoj javnoj duznosti, uklju€ujuéi i ¢lanove njezine uze obitelji

ili osobu za koju je poznato da je bliski suradnik takvih osoba.
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Fizicke osobe koje djeluju ili su djelovale na istaknutoj javnoj duznosti jesu:

* predsjednici drzava, predsjednici vlada, ministri i njihovi zamjenici odnosno pomocnici,

* izabrani ¢lanovi zakonodavnih tijela,

* suci vrhovnih, ustavnih i drugih visokih sudova protiv €ije presude, osim u iznimnim
slu¢ajevima, nije moguce koristiti pravne lijekove,

« suci financijskih sudova i €lanovi savjeta sredidnjih banaka,

« veleposlanici, konzuli i visoki €asnici oruzanih snaga,

« ¢lanovi upravnih i nadzornih odbora pravnih osoba koje su u vilasnistvu ili ve¢inskom vlasnistvu

drzave.

Clanovi uze obitelji gore navedene osobe jesu: braéni drug ili nevijenéani partner, roditelji, brac¢a i sestre te
djeca i njihovi bracni drugovi ili nevien¢ani partneri. Bliski suradnik jest svaka fizicka osoba koja ima
zajedni¢ku dobit iz imovine ili uspostavljena poslovnog odnosa, ili s kojom strana politiCki izlozena osoba

ima koje druge uske poslovne kontakte.

Obveznik — prirediva¢ mora pokrenuti odgovarajuéi postupak kojim utvrduje je li stranka strana politi¢ki
izlozena osoba. Taj postupak odreduje u svojem internom propisu, uzimajuc¢i u obzir ove smjernice.
Priredivadima se preporucuje da stranci daju na potpis izjavu kojom ista izjavljuje je li strana PEP.
Priredivaci bi trebali na vidljivom mjestu postaviti natpis na hrvatskom jeziku i na dva strana jezika sa
zahtjevom kojim se traZi od strane PEP osobe da se izjasni kao strana politi¢ki izloZena osoba i da toj

stranci djelatnik preda na potpis izjavu da je osoba PEP.

Osim gore propisanog postupka, prirediva¢ moze i na temelju drugih izvora utvrditi je li stranka strana
PEP. Priredivacu se preporu€uje vodenje odgovarajuce evidencije, na temelju koje je vidljivo na koji je
nacin utvrdio da je stranka strana PEP. U tom slu€aju priredivacu nije potrebno dati na potpis izjavu, jer
se smatra da je prirediva¢ taj podatak stekao na neki drugi nacin. U slu€aju da igre na srecu prireduje
putem Interneta, priredivaC mora gore opisanu mogucénost ponuditi na svojoj internetskoj stranici. Ako
priredivac utvrdi da je pojedina stranka politicki izlozena osoba, mora poduzeti dodatne mjere koje se

odnose na obavljanje dubinske analize stranke.
Prilikom utvrdivanja strane politicki izlozene osobe, obveznik se moze posluziti komercijalnim bazama

podataka ili moze upitati stranku ulazi li u kategoriju/definiciju strane politi¢ki izlozene osobe. Postupak

utvrdivanja strane politicki izloZene osobe mora biti dokumentiran.
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4.4.1. Kriteriji za procjenu

Postupak utvrdivanja strane politicki izlozene osobe proveden je i dokumentiran u propisanim
sluéajevima — Obveznici su duzni utvrditi je li stranka politiCki izlozena osoba, te dokumentirati postupak

njezina utvrdivanja.

Pisana suglasnost nadredene odgovorne osobe prije uspostavljanja poslovnog odnosa - Obveznici
su duzni propisati postupak uspostavljanja poslovnog odnosa s politi¢ki izlozenom osobom, ukljuujudi
ulogu menadzZmenta u davanju suglasnosti te u stalnom praéenju poslovnog odnosa s politi€ki izlioZzenom

osobom.

Pojacana dubinska analiza stranke provedena za stranu politicki izlozenu osobu - Obveznici su

duzni provesti pojacanu dubinsku analizu stranke za stranku koja je politiCki izloZzena osoba.

4.5. Posebni oblici dubinske analize stranke

4.5.1. Poja¢ana dubinska analiza stranke Obveznik je duzan provoditi mjere dubinske analize stranke,
no u odredenim slu€ajevima potrebno je provesti poja¢anu dubinsku analizu stranke koja, osim mjera

uobiajene dubinske analize propisanih Zakona, uklju€uje i dodatne mjere, a primjenjuje se:

* pri uspostavljanju poslovnog odnosa ili obavljanju transakcija sa stranim politi¢ki izlozenim osobama,

Obveznik moze primijeniti mjere pojacane dubinske analize stranke ako procijeni da zbog oblika i nacina
izvrSenja transakcije, poslovnog profila stranke ili zbog drugih okolnosti koje se odnose na stranku postoji

ili bi mogao postojati veliki rizik od PN/FT-a.

Obveznici provode mjere pojatane dubinske analize stranke u sljede¢im slu€ajevima:

« Strana politi€ki izlozena osoba — uspostavljanje poslovnog odnosa ili obavljanje transakcije
sa strankom koja je strana politi¢ki izlozena osoba.

* Pojaéani rizik od PN/FT-a — mjeru ili mjere pojatane dubinske analize stranke obveznik moze
provoditi i u drugim slu€ajevima kad procijeni da postoji ili bi mogao postojati veliki rizik od

pranja novca ili financiranja terorizma.
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4.5.1.1. Kriteriji za procjenu

Pojac¢ana dubinska analiza stranke provodi se u propisanim sluéajevima - Pojacana dubinska
analiza provodi se: 1) za strane politicki izlozene osobe, 2) u visokorizi¢nim situacijama (prema procjeni

obveznika).

5. Stalno pracenje i obavjesc¢ivanje

5.1. Lista indikatora

Obveznici su duzni sastaviti listu indikatora za prepoznavanje sumnijivih transakcija i osoba.

Prilikom sastavljanja liste indikatora, obveznici uzimaju u obzir specificnost svoga poslovanja i

karakteristike sumnjive transakcije iz ¢lanka 42. Zakona.

Obveznici su duzni koristiti se listom indikatora, koja je sastavni dio njihova internog akta, kao osnovnim
smjernicama u utvrdivanju razloga za sumnju na PN/FT. Lista indikatora dopunjuje se i prilagoduje prema
poznatim trendovima i tipologijama pranja novca, te prema okolnostima koje proizlaze iz poslovanja
obveznika.

5.1.1. Kriteriji za procjenu

Lista indikatora je sastavljena - Obveznici su duZni, u suradnji s nadleznim tijelima, sastaviti listu
indikatora za prepoznavanje sumnjivih transakcija i stranaka u vezi s kojima postoje razlozi za sumnju na
PN/FT.

Listaindikatora sastavni je dio internog akta - Lista indikatora sastavni je dio internog akta obveznika.

Lista indikatora azurira se godiSnje - Obveznici su duZni dopunjavati i prilagodavati listu indikatora
prema njima poznatim trendovima i tipologijama PN/FT-a, te prema okolnostima koje proizlaze iz

poslovanja obveznika.

5.2. Mjere praéenja poslovnog odnosa

Obveznik pozorno prati transakcije obavljene tijekom poslovnog odnosa kako bi se osiguralo da
transakcije odgovaraju saznanjima obveznika o toj stranci, vrsti

posla, izvoru sredstava, namjeni i predvidenoj prirodi poslovnog odnosa ili transakcija. Ipak, obveznici su

duzni provoditi mjere stalnog pracenja prilikom provodenja transakcija koje iznose 105.000,00 kuna i viSe.
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5.2.1. Kriteriji za procjenu

Praéenje poslovnih odnosa i transakcija u vrijednosti od 105.000 kuna - Stalno praéenje provodi se

na osnovi rizika, s tim da se stranke viSeg rizika ¢eSc¢e prate.

Informacije se azuriraju za tekuc¢e poslovne odnose - Dokumenti i podaci dostupni obvezniku

moraju se azurirati, a mjere prilagodavati stupnju rizika od PN/FT-a.

5.3. Neobiéne transakcije

Obveznici moraju pridavati posebnu paznju i neobi¢no velikim transakcijama (za igraca koji uobic¢ajeno ne

igra na taj nacin), ¢ak i onda kada za takvu transakciju jo$ nisu utvrdeni razlozi za sumnju na PN/FT-a.

Obveznici takoder moraju analizirati pozadinu i svrhu takve transakcije te evidentirati u pisanom obliku
rezultate analize kako bi bili dostupni na zahtjev Ureda ili drugoga nadzornog tijela. Obveznici su duzni

obavijestiti Ured o svim transakcijama u vezi s kojima utvrde razloge za sumnju na PN/FT.

5.3.1. Kriteriji za procjenu

Neobiéne transakcije se identificiraju - Obveznici moraju pridavati posebnu pazZnju i neobi¢no velikim
transakcijama (za igra¢a koji uobiajeno ne igra na taj nacin), ¢ak i onda kada za takvu transakciju jos

nisu utvrdeni razlozi za sumnju na PN/FT-a.

Analize pozadine i svrhe transakcije se dokumentiraju - Obveznici moraju analizirati pozadinu i svrhu

neobicno velikih transakcija, i evidentirati u pisanom obliku rezultate analize.

Analize pozadine i svrhe transakcije dostupne su Uredu i drugim nadzornim tijelima - Obveznik je

duzan omogucéiti dostupnost analiza Uredu i drugim nadzornim tijelima, na njihov zahtjev.

5.4. ObavjesSéivanje Ureda o transakcijama

Obveza i rokovi obavjeséivanja Ureda o gotovinskim transakcijama

O svakoj gotovinskoj transakciju u iznosu od 200.000,00 kuna i viSe obveznici su duzni obavijestiti Ured
odmah, ali ne kasnije od tri (3) dana od dana izvr8enja transakcije. Obrazac za prijavu gotovinskih
transakcija sadrzi podatke propisane Pravilnikom o obavjeSéivanju Ureda za sprjeCavanje pranja novca o
gotovinskoj transakciji u vrijednosti od 200.000,00 kuna i vecoj te o uvjetima pod kojima obveznici za

odredene stranke nisu duzni obavjesc¢ivati Ured o gotovinskoj transakciji (,Narodne novine“ broj 1/09.).
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Obveza i rokovi obavjeSéivanje Ureda o sumnjivim transakcijama i osobama:

Obveznik je duzan suzdrzati se od provodenja transakcije za koju zna ili sumnja da je povezana s pranjem
novca ili s financiranjem terorizma. O takvoj transakciji obveznik je duzan bez odgode, prije izvrSenja
transakcije, na propisani nacin obavijestiti Ured i u obavijesti obavezno navesti obrazlozene razloge za
sumnju na pranje novca odnosno financiranje terorizma iz kojih se nedvojbeno moze utvrditi da je rije€ o
sumnijivoj transakciji i osobi kao i indikatora na temelju kojeg se je izvrS8ena procijenila da je rije¢ o

sumnijivoj transakciji i osobi.

Obveznici su prilikom utvrdivanja razloga za sumnju na pranje novca i financiranje terorizma duzni
upotrebljavati listu indikatora za prepoznavanje sumnjivih transakcija i osoba. Procjenjivanje 0 sumnijivoj
transakciji ili osobi temelji se na kriterijima koji su odredeni u listi indikatora za prepoznavanje sumnijivih
transakcija i osoba. Obveznici su duzni dopunjavati i prilagodavati listu indikatora prema poznatim

trendovima i tipologijama pranja novca te okolnostima koje proizlaze iz poslovanja samog obveznika.

Ako neka transakcija ili osoba ispunjava jedan od indikatora, ne mora znaciti da se radi o sumnijivoj
transakciji ili osobi, ali ta Cinjenica upucuje na potrebu dodatne analize propisane €l. 43. Zakona. Treba
sagledati Siri aspekt uvaZavajuéi nacelo da obveznik najbolije pozna svog klijenta, da je adekvatno
provedena mjera stalnog praéenja poslovnog odnosa koja ukljuCuje pozorno pracenje transakcija
obavljenih tijekom tog odnosa, kako bi se osiguralo da te transakcije odgovaraju saznanjima obveznika o
svrsi i namjeni transakcije, saznanja o stranci, vrsti poslovnog odnosa i rizika, ukljuujuci i podatke o
izvoru sredstava. Ukoliko obveznik na temelju provedene analize procjeni da postoji osnovana sumnja da
se radi o transakciji ili osobi za koju se sumnja da je povezana s pranjem novca duzan je prije izvrSenja

takve transakcije obavijestiti Ured na propisan nacin.

Slozene i neobi¢ne transakcije

Obveznici moraju pridavati posebnu paznju slozenim i neobi¢no velikim transakcijama, kao i svakom
obliku transakcije bez ocCite ekonomske ili vidljive zakonske svrhe, ¢ak i onda kada za takvu transakciju

jo8 nisu utvrdeni razlozi za sumnju na PN/FT-a.

Obveznici takoder moraju analizirati pozadinu i svrhu takve transakcije te evidentirati u pisanom obliku
rezultate analize kako bi isti bili dostupni na zahtjev Ureda ili drugog nadzornog tijela. IzvijeS¢e o
rezultatima analize sacinjava se kako bi postojalo adekvatno objasnjenje o razlozima zbog kojih odredena

transakcija nije prijavljena kao sumnjiva.
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5.4.1. Kriteriji za procjenu

Obavijesti o gotovinskim transakcijama dostavljene su na propisan nacin u roku od tri (3) dana - O
svakoj gotovinskoj transakciji u iznosu od 200,000.00 kuna i viSe mora se obavijestiti Ured bez odgode, a
najkasnije unutar tri (3) dana od izvrSenja transakcije, koriStenjem obrasca za obavjeScivanje Ureda o

gotovinskim transakcijama, sukladno odredbi ¢lanka 40. Zakona.

Obveznik se suzdrzava od izvrSenja sumnjive transakcije - Obveznik je duzan suzdrzati se od
izvrSenja transakcije za koju zna ili sumnja da je povezana s pranjem novca ili s financiranjem terorizma,
sukladno odredbi 42. stavak 1. Zakona. Stavkom 1. navedenog ¢lanka jo$ je propisano: O takvoj
transakciji obveznik je duzan bez odgode, prije izvrSenja transakcije, obavijestiti Ured i u obavijesti navesti
razloge za sumnju na pranje novca odnosno financiranje terorizma te takoder navesti rok u kojem se

transakcija treba izvrsiti.

6. Cuvanje podataka i vodenje evidencija

6.1. Cuvanje podataka

Podatke prikupljene u skladu s odredbama Zakona i na temelju njega donesenih podzakonskih propisa, te
pripadaju¢u dokumentaciju, obveznici su duzni Cuvati deset (10) godina nakon izvrSene transakcije ili
prestanka poslovnog odnosa, sukladno odredbi ¢lanka 78. stavka 1. Zakona.

Podaci i pripadaju¢éa dokumentacija o ovlastenoj osobi i zamjeniku ovlastene osobe, o stru¢nom
osposobljavanju i izobrazbi zaposlenika te o obavljanju interne revizije moraju se Cuvati Cetiri (4) godine
nakon imenovanja ovlastene osobe i zamjenika ovlastene osobe, provedenoga stru€nog osposobljavanja i

izobrazbe ili obavljene interne revizije, sukladno odredbi ¢lanka 78. stavka 2. Zakona.

6.1.1. Kriteriji za procjenu

Dokumenti se éuvaju deset (10) godina od datuma transakcije ili prestanka poslovnog odnosa -
Obveznici su duzni, sukladno Zakona i podzakonskim propisima donesenima na temelju istog, prikupljene
podatke i pratecu dokumentaciju Cuvati deset (10) godina nakon izvrSenja transakcije ili prestanka

poslovnog odnosa.

Podaci o ovlastenoj osobi, osposobljavanju i izobrazbi, te o internoj reviziji €uvaju se cetiri (4)
godine - Obveznici su duzni podatke i prateéu dokumentaciju o ovlastenim osobama i zamjenicima,
struénom osposobljavanju i izobrazbi te o obavljenoj internoj reviziji Cuvati Cetiri (4) godine nakon
imenovanja ovlastene osobe i zamjenika, provedbe osposobljavanja i izobrazbe, odnosno nakon

obavljene interne revizije.
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6.2. Vodenje evidencija Obveznici su duzni voditi evidenciju podataka o strankama, poslovnim odnosima
i transakcijama iz ¢lanka 9. Zakona, te evidenciju dostavljenih podataka iz ¢lanka 40. i 42. Zakona, a to su

sljedece evidencije:

* evidencija o strankama, poslovnim odnosima i transakcijama iz ¢lanka 9. Zakona

* evidencija o dostavljenim podacima Uredu iz ¢lanka 40. (obavjescivanje Ureda o gotovinskim
transakcijama) i 42. (obavjesc¢ivanje Ureda o sumnjivim transakcijama i osobama) Zakona

* evidencija o nadzorima nadzornih tijela iz ¢lanka 83. Zakona, a koja uklju¢uje: ime nadzornog tijela, ime

i prezime inspektora koji je provodio nadzor, datum i vrijeme nadzora.

Navedene evidencije vode se temeljem odredbi ¢lanka 81. Zakona.

6.2.1. Kriteriji za procjenu

Vodenje propisanih evidencija - Obveznici su duzni voditi evidencije o strankama, poslovnim odnosima i
transakcijama koje se odnose na dubinsku analizu stranke i na obavijesti o gotovinskim transakcijama te o

sumnjivim transakcijama i sumnjivim osobama.

Vodenje evidencija o uvidima nadzornih tijela - Obveznici vode evidencije o nadzorima nadzornih tijela
u podatke, informacije i dokumente koji uklju€uju: ime nadzornog tijela, ime i prezime inspektora, te datum

i vrijeme nadzora.

7. Nacela postupanja ovlastenih osoba u nadzoru

Profesionalnost Ovlastene osobe Porezne uprave obavljaju nadzor u skladu s najviS§im etickim i

profesionalnim standardima u pogledu primjene metoda rada, znanja i vjestina.

Zastita informacija OvlaStene osobe Porezne uprave u obavljanju nadzora posStuju vrijednost i izvor
informacija, podataka i dokumentacije koje pribavljaju od obveznika u okviru provodenja nadzora te nisu
ovlastene priopc¢avati informacije bez prethodnog ovlastenja koji proizlazi iz zakonske odredbe.

Poreznoj upravi dozvoljeno je koriStenje podataka isklju€ivo radi obavljanja nadzora, u prekrdajnim
postupcima i u postupku pred sudom. Takoder, ovladtena osoba ne smije prikupljene informacije, podatke
i dokumentaciju upotrijebiti za osobnu korist ili na bilo koji drugi nagin koji je u suprotnosti sa zakonima ili

etiCkim i legitimnim ciljevima Porezne uprave.
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Informacije i pomoé Ovladtena osoba nastoji jasno i konzistentno objasniti interpretacije politika i posti¢i
razumijevanje zakonskih obveza, kao i smjernica porezne uprave, te politika i procedura.
Dodatno, Porezna uprava suraduje s drugim nadzornim tijelima kako bi pomogla obveznicima pri izradi

liste indikatora.

U slu€aju dodatnih informacija ili pomodci, obveznici mogu kontaktirati Ministarstvo financija, Porezna
uprava, BoSkovi¢eva 5, 10 000 Zagreb, tel: 01/ 480 9000
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8. POJMOVNIK

Stvarni vlasnik
jest fizicka osoba koja kontrolira drugu fizicku osobu u Cije se ime obavlja transakcija ili koja obavlja

aktivnost (ako je stranka fizicka osoba)

Poslovni odnos
jest svaki poslovni ili drugi ugovorni odnos koji stranka uspostavi ili sklopi kod obveznika, a povezan je s

obavljanjem djelatnosti obveznika

Gotovinska transakcija
jest svaka transakcija pri kojoj obveznik od stranke primi gotov novac, odnosno stranci preda gotov novac

u posjedovanje i ha raspolaganje

Ovlastena osoba i njezin zamjenik
jesu osobe koje imenuje obveznik, a koje su ovlastene i odgovorne za provodenje mjera i radnji koje se
poduzimaju radi sprieCavanja i otkrivanja PN/FT koje su propisane Zakonom i propisima donesenim na

temelju toga Zakona

Grupa za financijsku akciju (FATF)

jest meduvladino multidisciplinarno tijelo osnovano u Parizu 1989., na sastanku zemalja G-7, €ija je
zadaca postavljanje standarda te razvijanje i unaprjedenje politika sprjeCavanja pranja novca i financiranja
terorizma. Clanice FATF-a su zemlje OECD-a, Hong Kong, Singapur, Kooperativno vije¢e za arapske
zemlje Zaljeva i Europska unija. Dokumenti FATF-a koji predstavljaju standarde za borbu protiv pranja
novca i financiranja terorizma su: e 40 preporuka za sprje€avanje pranja novca, 6-9 posebnih preporuka
za sprje€avanje financiranja terorizma te e sektorske smjernice za provedbu mjera sprje€avanja pranja
novca i financiranja terorizma. Nadalje, u velja¢i 2012. usvojene su nove preporuke FATF-a koje takoder

predstavljaju standarde za borbu protiv pranja novca i financiranja terorizma.

MONEYVAL

Odbor Vijeéa Europe (MONEYVAL) zaduZen je za pracenje provodenja mjera za sprjeCavanje pranja
novca i financiranja terorizma, a osnovan je 1997. godine. MONEYVAL ¢ini 28 europskih zemalja te veci
broj promatraCa poput zemalja predstavnika FATF-a, Svjetske banke, Medunarodnoga monetarnog fonda,

Europske unije, Interpola, Europske banke za obnovu i razvoj i drugih
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Strane politicki izlozene osobe
jesu sve fizicke osobe sa stalnim prebivalistem ili uobi¢ajenim boraviStem u stranoj drzavi koje djeluju ili su
u posliednjoj godini (ili dulje) djelovale na istaknutoj javnoj duznosti, uklju€ujuéi i ¢lanove njihove uze

obitelji ili osobe za koje je poznato da su bliski suradnici takvih osoba

Sredstva

jesu financijska sredstva i koristi bilo koje vrste, ukljuCujuci: a) gotovinu, ¢ekove, novéana potrazivanja,
mjenice, novéane doznake i druga sredstva pla¢anja, b) uloZzena sredstva kod obveznika, c) financijske
instrumente odredene zakonom koji ureduje trZiSte kapitala kojima se trguje javnom ili privathom
ponudom, ukljuCujuc¢i dionice i udjele, certifikate, duznic¢ke instrumente, obveznice, garancije i izvedene
financijske instrumente, d) ostale isprave kojima se dokazuju prava na financijskim sredstvima ili drugim

financijskim izvorima, e) kamate, dividende i druge prihode od sredstava, potrazivanja, kredite i akreditive

EU Il Direktiva
to je Direktiva 2005/60/EC Europskog parlamenta i Vije€a o sprjeCavanju koriStenja financijskog sustava u

svrhu pranja novca i financiranja terorizma

Informacija o djelatnosti stranke koja je fiziCka osoba
jest podatak o privatnom ili profesionalnom statusu (zaposlenik, umirovljenik, student, nezaposlen itd.),
odnosno podatak o aktivnosti stranke (na sportskom, kulturno—umjetni¢kom, znanstvenoistrazivackom,

obrazovnom ili drugom srodnom podrucju) koji je osnova za stvaranje poslovnog odnosa

Drzava ¢€lanica
jest drzava Clanica Europske unije ili drzava potpisnica Sporazuma o osnivanju Europskoga gospodarskog
prostora

Sluzbeni osobni dokument
jest svaka javna isprava s fotografijom koju izdaje nadlezno drzavno domace ili strano tijelo sa svrhom

identifikacije osobe

Imovina
podrazumijeva sva sredstva, materijalna ili nematerijalna, pokretna ili nepokretna, te isprave ili
instrumente u bilo kojem obliku, uklju€ujuéi elektronicke ili digitalne, kojima se dokazuje vlasnistvo ili pravo

vlasniStva nad imovinom

55




Obveznici
su pravne i fizicke osobe koje su obvezne poduzimati mjere i radnje radi sprjeCavanja i otkrivanja PN/FT u

skladu sa Zakonom

Rizik pranja novca ili financiranja terorizma
jest rizik da ¢e stranka zlouporabiti financijski sustav za pranje novca ili financiranje terorizma, odnosno da
¢e neki poslovni odnos, transakcija ili proizvod biti posredno ili neposredno upotrijebljeni za pranje novca

ili financiranje terorizma

Sumnjiva transakcija
jest svaka transakcija za koju obveznik i/ili nadlezno tijelo procijeni da u vezi s njom ili s osobom koja
obavlja transakciju postoje razlozi za sumnju na pranje novca ili financiranje terorizma, odnosno da

transakcija ukljuCuje sredstva proizasla iz nezakonitih aktivnosti

Treca drzava
jest drzava koja nije c¢lanica Europske unije ili potpisnica Sporazuma o osnivanju Europskoga

gospodarskog prostora

Transakcija
jest svaki primitak, izdatak, prijenos s raCuna na radun, zamjena, &uvanje, raspolaganje i drugo

postupanje s novcem ili drugom imovinom kod obveznika

Kratice:

Ured Ured za sprje¢avanje pranja novca

FATF Radna skupina za financijske aktivnosti

PN/FT pranje novcai financiranje terorizma

Zakon Zakon o sprje€avanju pranja novca i financiranja terorizma

56




Dodatak 1

Osnovna lista indikatora

Opéi indikatori

- stranka govori ili priznaje da je sudjelovala u kaznenim djelima,
- stranka ima racune kod razli¢itih financijskih institucija na istom podrucju bez pravoga
razloga,
- stranka je pracena ili nadzirana,
- stranka neoCekivano pokazuje veliko zanimanje za organizaciju sustava obveznika te za
kontrole i politike njihovoga provodenja,
- stranka pokuSava uspostaviti dobre i bliske odnose s osobljem,
- stranka upotrebljava razliCita imena ili nadimke te cijeli niz sli¢nih a razli€itih adresa,
- stranka upotrebljava adrese postanskih pretinaca ili druge vrste postanskih adresa, umjesto
adrese ulice $to nije uobi¢ajeno za navedeno mjesto ili podrucje,
- stranka je pod istragom za kazneno djelo pranja novca ili financiranja terorizma,
- igra¢ ima loSu reputaciju, poznate su njegove nezakonite aktivnosti iz proslosti, ili veza sa osobama koja
Su povezana sa hezakonitim aktivnostima,
- igraCevo postupanje u vezi sa zahtjevom o obavjeStavanju ukazuje na njegovu Zelju da izbjegne ispuniti
ovu obvezu
- stranka Zeli uvjeriti zaposlenoga da ne popunjava neki od dokumenata koji je potreban za
obavljanje transakcije,
- stranka vrlo dobro poznaje pravila o obavje$¢€ivanju o sumnjivim transakcijama,
- stranka je vrlo dobro upoznata sa slu€ajevima koji se odnose na pranje novca i financiranja
terorizma,

- stranka sama izjavljuje da su sredstva »Cista« i nisu »opranac.

Indikatori koji se odnose na stranku

- stranka je iz drzave koja je poznata po proizvodnji droge (heroin, indijska konoplja i sl.) — Turske,
Afganistana, Pakistana, Mianmar, Laosa, Tajlanda, Perua, Kolumbije, drzava srednjeg i dalekog
istoka, Sjeverne i centralne Afrike, Libanona, Maroka, Nigerije, Meksika i njemu susjednih drzava,

- stranka se pojavljuje u pratnji sumnijivih osoba,

- stranka je ve¢ bila kaznjena ili prijavljena za kaznena djela (a $to je npr. poznato iz medija),

- stranka pokuSava Kkoristi neodgovarajuée isprave, odnosno dokumente koji su sumnjivi

(krivotvoreni, kopije, tude, nisu osobne isprave),
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- pruza sumnjive ili nejasne podatke (ocito pogresne),
- vjerodostojnost je teSko provijeriti,
- stranka se ne Zzeli identificirati ili daje pogre$ne podatke,

- identifikacijske isprave su nove, izdane prije kratkog vremena

Indikatori koji se odnose na ponasanje stranke prilikom kupnje Zetona ili zamjene nov¢anih

sredstava

- stranka otkazuje transakciju kada sazna za obvezu identifikacije,

- stranka Salje drugu osobu da za nju obavi transakciju na blagajni,

- stranka koja je prije igrala za minimalne ili neznatne iznose, odjednom pocne igrati za velike
iznose

- stranka daje veliku napojnicu iako nije ostvarila neki veci dobitak,

- stranka zahtijeva potvrdu o dobitku, kojeg u igracnici nije moguce provijeriti,

- stranka Zeli zamijeniti nov€ana sredstva iz jedne u drugu valutu, ali bez igre,

- stranka koja uobi¢ajeno igra u jednoj valuti, kupuje Zetone za druge valute,

- stranka pokusSava prodati (zamijeniti) Zetone koji potjecu iz neke druge igracnice

- kupovina Zetona vece vrijednosti za gotovinu, bankovnom ili kredithom karticom,

- kupovina Zetona za ¢ekove,

- kupovina zetona za gotovinu koja nadmasuje stvarno ekonomsko stanje igraca,

- deponiranje ¢ekova, gotovine ili drugih vrijednih stvari,

- stranka zahtijeva da se isplata gotovine za zetone izvrSi u korist tre¢e osobe,

- stranka s vec¢om koli¢inom gotovine, tj. znatnim sredstvima, koja su ispod iznosa za koji je
potrebno izvrsiti identifikaciju, kupuje Zetone na blagajni i to ponavlja za stolovima,

- dvije ili viSe stranaka kupuju Zetone za gotovinu (ispod iznosa za koji je potrebno dostaviti
obavijest o gotovinskoj transakciji Uredu), igraju za manje iznose, te naknadno Zetone koje su
stranke zajedno kupile na blagajni unov¢i samo jedna stranka,

- stranka viSe puta mijenja dobitak za gotovinu, odnosno viSe puta kupuje ili mijenja Zetone na
blagajni,

- stranka povecéano troSi u igracnici iako nije imala dobitak te je isto ponaSanje u nesrazmjeru s
prijasnjim posjetima igracnici,

- stranka zahtijeva od djelatnika igra¢nice da nadzire njenu igru i da je opomene kada se pribliZi
iznosu za koiji je potrebno dostaviti obavijest o gotovinskoj transakciji Uredu,

- stranka odnosi iz igraCnice veéu koli€inu Zetona i zamjenjuje ih slijedeéi dan, odnosno za nekoliko
dana,

- stranka kupi Zetone te ih nakon minimalnog igranja ili bez da je uopce igrala, unovci na blagajni i

traZi potvrdu o dobitku,
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- stranka obavlja transakciju u pratnji tre¢e osobe, koja o€igledno nadzire ponaSanje igraca ili
inzistira da se transakcija brzo obavi,

- stranka transakciju nepotrebno komplicira i bez razloga pozuruje,

- stranka kod gotovinskih transakcija donosi ve¢e svote ne prebrojanog novca,

- stranka Zeli da obveznik uva vece svote novca u njeno ime,

- stranka upotrebljava platezna sredstva koja su izdana u drugoj drzavi, iako u toj drzavi ne obavlja
djelatnost, odnosno nema ni stalno ni privremeno prebivaliSte u njoj,

- uporaba plateznih sredstava koja su izdale banke u ,poreznim oazama®“.

Identifikacijske isprave

- stranka pruza sumnijive ili nejasne informacije,

- stranka podnosi na uvid neodgovarajuce isprave odnosno dokumente, koji pokazuju da su
krivotvoreni, preuredeni ili neispravni,

- stranka prilaze samo preslike osobnih isprava,

- stranka se pokus$ava identificirati pomocu drugih isprava koje nisu osobne isprave,

- sve osobne isprave izdane su u inozemstvu, odnosno njihovu je vjerodostojnost teSko
provjeriti,

- sve priloZzene osobne isprave €ine se novima, odnosno €ini se da su nedavno izdane

Poslovni odnos ili transakcija vezani na porezne oaze (offshore)

- koriStenje plateznih sredstava koja su izdale banke u poreznim oazama
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Dodatak 2

Situacije visokog rizika

Situacije visokog rizika povezane s rizikom stranke ukljuéuju:

- politi¢ki izloZzene osobe,

- stranke za koje postoji sumnja da nastupaju u tude ime i za tudi racun,

- stranke za koje postoje indicije da obavljaju sumnjive transakcije,

- stranke optuzene za stjecanje imovine na nezakonit nacin,

- stranke koje nemaju adresu ili imaju nekoliko adresa bez opravdanog razloga,
- stranke koje mijenjaju nalog za izvrSenje bez pravog objasnjenja,

- osobe koje se pojavljuju na ,listama“ kriminalaca ili terorista,

- stranke koje su stranci iz podrucja visokog rizika,

- stranke uklju€ene u naizgled zakonite aktivnosti, npr. igre na srecu putem interneta,

Situacije visokog rizika povezane s rizikom proizvoda i usluga mogu ukljucivati:

- obavljanje zadataka u svrhu prikrivanja stvarnog igraca,

Situacije visokog rizika povezane s poslovnim odnosom mogu ukljuéivati:

poslovne odnose, koji ukljuuju:

- gotovinska plac¢anja,
- stranke koje nude plaé¢anje neuobicajenih naknada za usluge koje, u pravilu, ne opravdavaju
takvu naknadu,

- stranka trazi usluge koje ne ulaze u okvir djelatnosti obveznika.

Situacije visokog rizika povezane s geografskim rizikom mogu ukljucivati:

- zemlju koja je poznata, prema saznanjima relevantnih medunarodnih organizacija, po visokom
stupnju organiziranoga kriminala, posebno po korupciji, trgovini oruzjem i trgovini ljudima ili po
krSenju ljudskih prava, proizvodniji ili organiziranoj i razvijenoj trgovini narkoticima,

- zemlju koja prema podacima medunarodne organizacije FATF pripada zemljama ili teritorijima
koji ne suraduju ili je rije¢ o offshore financijskom centru,

- zemlju koja prema procjeni relevantnih medunarodnih organizacija ne provodi odgovarajuée

mjera za sprjeCavanje PN/FT,
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- zemlju koju obveznik smatra visokorizi€nom na osnovi vlastite prosudbe,

- zemlju pod sankcijama Vije¢a sigurnosti UN-a, - zemlju koju su strane relevantne
medunarodne organizacije identificirale kao pruzatelja pomoci teroristi¢kim aktivnostima,

- zemlju koju su strane relevantne medunarodne organizacije identificirale kao podrucje
znacajnog stupnja korupcije i drugih kriminalnih aktivnosti,

- zemlju koja nije Clanica FATF-a ili drugoga regionalnog tijela (Moneyval-a, CFATF-a i dr.)

[0 Poveznice na liste zemalja protiv kojih vrijede ograni€avaju¢e mjere VS OUN i

Europske Unije

- http://lec.europa.eu/external relations/cfsp/sanctions/list/consol-list.htm

- http://lwww.un.org/sc/committees/

U Poveznice na liste rizicnih zemljama i zemalja s kljuénim nedostacima u pogledu
uskladenosti s medunarodnim standardima vezanima uz sprje¢avanje pranja novca

ili financiranja terorizma:

MONEYVAL http://www.coe.int/t/dghl/monitoring/moneyval/default _en.asp

FATF www.fatf-gafi.org

[J Poveznica na liste osoba i subjekata povezanih s terorizmom koji su pod nekim oblikom

sankcija:

http://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/default.aspx

[1 Poveznica na OECD-ovu listu zemalja u vezi s provedbom na medunarodnoj razini

dogovorenih poreznih standarda:

http://www.oecd.org/dataoecd/50/0/43606256.pdf

[l Poveznica na izvjeSéa Medunarodnog monetarnog fonda u vezi s offshore financijskim

centrima:

http://www.imf.org/external/np/ofca/ofca.asp
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Dodatak 3

Lista provjere za procjenu rizika

Lista u nastavku primjer je procjene rizika stranke, proizvoda, usluge, poslovanja i geografskog podrucja.
Lista je samo polazna toCka koju treba prilagoditi djelatnosti,a moze posluziti i za poboljSanje veé

razvijenih alata za procjenu rizika koje obveznik koristi.

Ako je odgovor na bilo koje od navedenih pitanja ,DA®, to se smatra visokim rizikom od PN/FT, te je u tom

slu¢aju potrebno poduzeti mjere za umanijivanje rizika.

da ne n/d

Rizik stranke

Imate li stranke:

» koje se bave gotovinski intenzivnom djelatno$¢u

* koje imaju prebivaliste izvan Hrvatske

* koje imaju prebivaliste na podru¢ju poznatom po visokoj stopi

kriminala

* koje nude on-line kockanje

 Cija priroda posla otezava identifikaciju stvarnih vlasnika

» koje su strane politi¢ki izloZene osobe

» koje nemaju adresu ili imaju nekoliko adresa bez opravdanog

razloga

» za koje je poznato da su ukljuéene u kriminalne aktivnosti

» koje imaju veze s organiziranim kriminalom

Rizik proizvoda / usluga

Nudite li proizvode ili usluge:

+ koji otezavaju punu identifikaciju stranaka

Da li obavljate poslove i pruzate usluge koje ukljucuju:

Rizik poslovnog odnosa

Obavljate li:

» transakcije za koje utvrdujete i provjeravate identitet bez
nazoc&nosti stranke i/ili uspostavljate poslovni odnos bez

nazoc¢nosti stranke

Imate li poslovne odnose koji ukljucuju:

« gotovinske transakcije
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Dodatak 4

Mjere za umanjenje visokog rizika

Mjere za umanjenje visokog rizika obuhvacaju:

* pojacano pracenje transakcija,

» odobrenje za uspostavljanje odnosa prenosi se na viSi menadzment,

« zaposleni imaju jasnu liniju ovlastenja, nadleznosti i odgovornosti,

» odgovarajuc¢a podjela duznosti (npr. zaposlenik koji uspostavlja odnos sa strankom nije ovlasten odobriti
taj odnos jer je to odgovornost nekog drugog u organizaciji),

» odgovarajucée procedure za odobravanje izvr§enja transakcije (npr. zaposlenik koji izvr§ava transakciju
koja prelazi odredeni iznos mora posStovati proceduru za odobravanje izvrSenja transakcije od

nadredene
osobe ),

« internu reviziju kako bi se potvrdio postupak procjene rizika,

« trazenje dodatnih informacija iznad minimalnih zahtjeva kako bi se potvrdio identitet stranke ili stvarni
igrac,

« prikupljanje dodatnih informacija o predvidenoj prirodi odnosa, uklju€ujuci procjene o iznosu i vrsti
poslovne aktivnosti,

« prikupljanje dodatnih informacija o izvoru sredstava i imovini stranke,

« dobivanje neovisne potvrde informacija (npr. iz pouzdanih izvora, a taj izvor nije stranka),

« zaustavljanje transakcije s potencijalnom strankom sve dok se ne prikupe podaci o identitetu,,

« provedbu odgovarajuée procedure odobravanja svih poslovnih odnosa za koje se utvrdi da su
visokorizi¢ni ili za odbijanje poslovanja s potencijalnim strankama zato Sto prelaze vas stupanj
tolerancije rizika,

* prekid poslovnog odnosa visokog rizika koji je iznad vaseg stupnja tolerancije rizika

+ analiziranje rizika ranjivosti na pranje novca i financiranje terorizma
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